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kadar geri bir alanda kullalen uzskian control edilen  juatar kiametrelerce yikseMikten
ugaklardir. Birgok [HA glinimiizde askeri giicler

. insanlan ve araclan tespit edebilen gicli
rarafindan uraktan kontrol adilen gzetlere ve saldin karneralarla donatimus araclardir. Cofu
amatryla kullanimaktadic ve sayilan gin gegtikge HA gace gériisi, leri Bakigh Kizil Otesi
artmaktatir. 2012 yilinda Federal Havacilik bdaresi 20l o 0 doliiee ol Btesi e
iginde sadece ABD topraklan Grerinde 30000 kadar karneralan de donatimegbr. Bu raclar

GUNLUK SURIYE
RAPORU
15.03.2016

IHArin ugacadini tahmin etrmektedir. Vakin gelecekte BU oo ovn pindze, gok uzak mesafeden
robatik kuglar yayginlagukea onlan tamimlamak igin insanas i isaretlarini
hanekkl elmsiz. Bu hayatta kslma rehber degisen Fakat buniar [HALardan sakianma

teknolojiie ortam e bidleri ve gelecek nesiller bu yolarsdr. 7. Sahte hedefler. [HA kesiflerini
girigime wsindirmak igindir. yamltrmak igin mankernler veya insan
1. Gindiz Karmuflsji. Binalarin veys boyutunda kuklalar
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ot B ok boat ol afaglann galgesinde saklarn. Dojal 3. GPS Aldatmacass, Kiigiik tagnabilir
teknalejisine sahiptir. But dokiman bugtin kullamdan v& -y, ) olarak yaksek ormanlan veya GPS vericileri sahite GPS sinyalleri
yakin gelecekte kullanilacak en yaygin IHA tirlerinin siztanne sflars kullanen. ) gondarebilmektedit ve IHAlar
siluetlerini icermektedic. Herbiri hangi Olkeden 2. Gece Kamuflaji. Binslann iginde veya l HAL AR_[ aldatabilmektedir.
aldufunu ve sadece gizetlerne igin mi yoksa Slimeil aaclann ya da yesiliklerin icine saklsrun,
sabdinlar igin de i kullandscagin gostermektadic. )

El fere eya urak mesafelerde bile ara
Boyut kiyaslamas: yapimasi icin tiim [HAlar Slpeki i VYD LSk m "3

SUBAT 2014

alarak cizilmistir. En kilcfigi 1 metreden kilcik olan sykdann kullanmayn. IHalar gece HACKLEMEK

genel kullamm [HAIanndan boyu 39,9 metreye uzanan
Global Hawk'a kadar. Bu dokiimann genig kapsarml
alarak elde edilebilmes ign pdf ve do lormatinda
indirilebilir. Daha fazla geviri web sitesinde mewveutiur.

gorevieri sirasinda bunlan kolayhkia
tespit edebilmektedir.

IHAlar uzaktan kantrol edilmektedir.
IHALar control eden operatirer
kilometrelerce uzakta yer kontrol
istasyonlannda alabilifer. Kontral
baglartis pilotiann ugai kontrol ettigi
uyehu kanallh veri baglantisidir, Bu veri
| weya

ederek herhangi biri IHARin kontraldne
midahil olabilmektedir. Veri baglantis
herzaman clmamamkla birfikte bazen
dagifre edilebilmektadic.

3. i Kamnuflaji. Mylar adih malzemeden HI o
yapilan Acil durum battaniyeleri (uzay i il
190 battaniyesi de denilen) kil Gtesi ginlan R ",O‘- y ool
engelleyebilmektadi. Geeslari panke N L
olarak bir uzay battaniyesini kullanmak i s\

kizil tesi detektdrlerinden size ! N

" o koruyabilmektedir. Yazlan sicakiik 35°C E e
1 and-40°C araunda iken lanlétesi | —}
Ay 5 - kameralar viicut S ile artam s NP 8
\ ““\/ sg&roné%E;i;;ﬂ;K arasindaki farks algilayarnasiar. i /l'lll ;
\-,;‘EE:E" ‘ AGH-1146 4. Wt hava kogullanm bekleme. [HAlar e EL-MUKAVEME

giieli riizgariarda, dumanda, yagmurly SkyGrabber

IHAlar insansizdir ve insanli jetleri gére mali acidan hicbir seydir. Yere cakildiginda veya vuruldugunda halk

ofkesine neden olmaz.

Gegctigimiz yillarda asker kayiplarindaki artis Amerikan halkini sokaga ¢ikip “Cocuklarimizi Geri Getirin” diyerek
bagirmalarina neden olmustu ve eger bir iIHA diserse hic kimse “Ucaklarimizi Geri Getirin” seklinde

bagirmayacaktir.

Karsilastirma yapmak gerekirse; 1000 adet IHAnin maliyeti bir adet F15 Kartal(Eagle) jetinin maliyetine esittir.
Avcl (Predator) gibi en son modeller hakkinda konusmak gerekirse, bir F16'nin 350 milyon dolar maliyeti
varken, Avcrnin maliyeti sadece 10 milyon dolardir ve iIHAnIn 200 ucusluk yakit tiiketimi F4 Phantom jetinin bir

ucusluk yakit tuketimine esittir.

Bir Tornedo pilotunun egitimi 1 milyon sterlin tutarken bir iIHA operatérinin egitiminin maliyeti bunun
yaninda bile hictir ve sadece U¢ aylik bir stirede bu egitim tamamlanmaktadir. Dolayisiyla, Amerikanlar uzun bir
savasta kendi kaygisizliklarini bize géstermek i¢in daha daha rahat bir savas pozisyonu se¢cmislerdir. Bunun
icin, Afganistan’daki Amerikan guclerinin komutanini bu savasa oradan liderlik etmesi icin CIA direktdru olarak

atadilar ve bu stratejiyi daha 6nce Veziristan'da deneyip basarili oldular.

Bu stratejinin basarili olmasina engel olmak iic seye baghdir:
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m Saldirilara karsi durabilmek icin kamuoyunun olusturulmasi,
® Ajanlarin engellenmesi,

® Aldatma ve yaniltma taktikleri.

Bu taktikler sunlardir:

1) IHA dalga ve frekanslarina sizmak icin Rus yapimi “sky grabber” cihazlarini kullanarak iHAlarin gérev ve
niyetlerini 6grenmek mimkundur. Bu cihaz piyasada 2595 dolara bulunabilmektedir ve bunu kullanacak kisiler

bilgisayar tabanl bir ustalik bilgisine sahip olmalidir.

2) iIHAnIn kontrolii icin kullanilan frekanslari karistirmak ve baglantilari koparmak amaciyla frekans veya
frekans paketleri yayinlayan cihazlar kullanmak, MUcahitler, Rus yapimi “Racal” adli cihazi kullanarak basarili

deneyler gerceklestirmistir.

3) Arag Ustlerine veya binalarin tepelerine yansitici cam parcaciklarinin serpistirilmeleri.

4) Ozellikle 6 km veya daha alcaktan ucan kesif amacl iHAlarin avlanmasi icin bir grup yetenekli keskin

nisancinin konuslandiriimasi.

5) 30 metrelik bakir direk ucuna tutturulmus su kaldiragh bir Ureteg kullanarak elektronik iletisimin

engellenmesi veya karistiriimasi.

6) Eski ekipmanlari kullanarak elektronik iletisimin engellenmesi ve karistirilmasi. Bunlarin guclt frekans
yaymalari nedeniyle 24 saat calistirilmasi ve Yugoslav ordusunun elektromanyetik arama cihazlariyla
donatiimis NATO fuzelerinin frekanslarini etkilemede ve karistirmada kullanmis oldugu mikrodalgalara (firin)
benzer sekilde elektronik dalga yayan cihazlari etkilemek icin basit aldatma ekipmanlarn gibi fikirler kullanisli

olmaktadir.

7) Genel karistirma yontemlerini kullanmak ve kumanda merkezinin strekli yer degistirmesi.
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8) Iyi bir sekilde konuslanmis bir kesif agi ile IHA varligini tespit etmek ve arazideki tiim birlikleri uyararak tim

hareketliligin durdurulmasi.

9) Ozellikle karanlikta, dolayli veya dolaysiz olarak tespit edilmekten kacinmak.

10) Ucaklara karsi en iyi saklanma yéntemi oldugundan buyuk ve genis agaclarinda altinda saklanmak.

11) Bina ve agag golgesi gibi direkt glines 15181 almayan yerlerde konuslanmak.

12) Kablosuz tim iletisimlerin tamamen sessizlik altina alinmasi.

13) Ozellikle takip edildiginde veya catisma esnasinda araclari tahliye etmek ve araclardan uzak durmak.

14) Coklu girisi ve cikisi olan yerlere girerek iIHAy1 aldatmak.

15) Bu ugaklardan ateslenenlerin anti-bina degil genellikle parca tesirli anti-personel flzeleri olmasindan dolayi

yeralti siginaklarina siginmak.

16) Acik arazide toplu halde durmaktan kacinmak ve acil durumlarda coklu giris ve ¢ikisi bulunan binalari

kullanmak.

17-Ajan ve casuslari arastirmak amaciyla istihbarat odakli anti-casus gruplari olusturmak.

18) Dusmani yaniltmak amaciyla sahte hendeklerin disina yerlestirilmis heykel veya kuklalarin kullaniimasi gibi

sahte toplanma gorintUsu olusturulmasi.

19) Bir IHAmin araci takip ettigi tespit edildiginde aracin derhal terkedilmesi ve ucaklarin herkesi ayni anda takip

etmesi mUmkun olmadigindan farkli yonlere kacilmasi.

20) Toplanma veya egitim icin acil bir intiyac hasil oldugunda orman veya magaralar gibi dogal saklanma

yerlerinin kullaniimasi.
PDF generated automatically by the HTML to PDF API of PDFmyURL
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21) Siklikla hedef alinan yerlerde, lastik yakip duman olusturarak siper olusturulmasi.

Ajanlarin engellenmesi

Swat Vadisi saldirlarinda kullanilan iHAlar elektronik ciplere veya ajan ve casuslarin hedefe yerlestirdigi

radyoaktif boyalara duyarldir ve gtidimlu fuzeler direkt olarak bu hedeflere gelmektedir.

Dolayislyla casuslar bu operasyonlarin temel dayanagidir ve bu goérevi yerine getirmeye cesaret edecek
olanlara karsi kararl caydirici ydntemlere veya onlarin boyunlarina “Amerikan Ajani” olduklarini belirten bir
isaret ilistirerek kamuya acik bir alanda asilmak veya Levy Cohen (Suriye'de asilan israil casusu) veya Najibullah

(Afgan Basbakan) gibilere uygulanan diger benzer caydirici ydntemlere ihtiya¢ duyulmaktadir.

Medya konusunda guclu bir ses olmaya 6nayak olmak icin bu saldirilara karsi bir kamuoyu olusturmak.

iNSANSIZ HAVA ARACLARINDAN KORUNMA YONTEMI

Yillar hatta yuzyillar 6nce insanlarin atalari, dogadaki yirticilari uzaktan yirticilarin kendi siluetlerinden

taniyabiliyorlardi. Peki gintimuzdeki yirticilari ayni sekilde ayirt edebiliyor muyuz?

insansiz hava araclari (IHA) uzaktan kontrol edilebilen adi Gizerinde “insansiz” ucaklardir. Kurtarma
operasyonlari ve bilimsel arastirmalardan tutun da gozetleme ve saldin gibi bircok k6t amacla da

kullanilabilirler.

GUnUmuzde bircok IHA, askeri glicler tarafindan uzaktan kontrollii gézetleme ve saldir amaciyla kullaniliyor ve
sayllari da giderek artiyor. Federal Havacilik Dairesi (FAA), 2012 yilindan baslayarak 20 yil icinde Amerikan
topraklarinda 30.000 adet IHAnin basibos ucacagini 6n gériyor. Bu robotik kuslarin yakin gelecekte iyice
yayginlasacagindan dolayi, onlari tanimak ve onlardan korunmak icin hazirlikli olmaliyiz. Bu hayatta kalma

rehberi, degisen teknolojik ortamda, kendimizi ve gelecek nesilleri bilgilendirmek icin yapilan bir girisimdir.
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Bu belge, buglin ve gelecekte en yaygin olarak kullanilacak olan iHA turlerinin siluetlerini icerir. Her bir
gosterim, o ucagin hangi tlkelerde kullanildigini ve kullanim amaci olarak gozetleme icin ve/veya 6ltimcal

guclericin kullanildigini belirtir.

BUtUn IHAlar, boyutlarinin taninabilmesi icin belirtilen dlcekte cizilmistir. iIHAlar 1 metreden daha az uzunlukta

olan en kisa tuketici ucaklarindan, uzunlugu 39,9 metre olan Global Hawk’a kadar degisiklik gdsterebiliyor.

iHA’lardan Saklanma Yollarn

IHAar, kilometrelerce yiikseklikten insanlari ve araclari tespit edebilen son derece guiclii kameralar ile
donatilmistir. Bircok iIHA'da, gece goruslii ve/veya FLIR sensérler denilen kizilétesi kameralar bulunur. Bunlar,

gece ya da giinduz vaktinde, insan isisini cok uzaktan tespit edebilirler.

Ancak iHA’lardan gizlenmek icin bircok yol vardir:

1. Gunduz gizlenmek icin: Dogal kamuflaj olarak gur ormanlari kullanin veya askeri kamuflaj aglari kullanarak

gizlenin.

2. Gece gizlenmek icin: Binalarin icinde veya agac, calilik gibi dogal alanlarda saklanin. IHAlar gece
operasyonlarinda isikli ortamlari kolayca tespit edebileceginden dolayi, uzun mesafelerde bile olsa asla el

fenerini veya aracinizin farlarini kullanmayin.

3. Ist kamuflaji icin: polyester filmden yapilan acil durum battaniyeleri (uzay battaniyesi de denir) kizil6tesi
isinlari engelleyebilir. Geceleyin acil durum battaniyelerini bir panco gibi giymeniz, vicut isinizi kizilotesi
kameralardan gizleyecektir. Ayrica sicakligr 36°C ve 40°C arasindaki yaz gunlerinde kizildtesi kameralar, vicut

Isiniz ve havanin sicakhgr arasindaki farki ayirt edemez.

4, Kota havalarn bekleyin. IHAlar glclu riizgarlarda, dumanda, saganak yagislarda veya agir hava kosullarinda

kontrol edilemezler.

5. Herhangi bir kablosuz iletisim iceren cihazi kullanmayin. Cep telefonlari veya GPS temelli iletisim yapan diger
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cihazlar, konumunuzu agiga cikarabilir.

6. Arabanizin Ustlne veya catiya monte edebileceginiz yansitici etki gosteren camlar veya aynali materyaller

IHAlarin yaniimasini saglayacaktir.

7. Yem kullanin. Plastik mankenler veya insan blytklugindeki oyuncak bebekler iIHAlart yaniltacaktir. Ornegin
bir operasyona ciktiniz. Ameliye bdlgenizin en alakasiz alanlarina plastik mankenler yada oyuncak bebekler

yerlestirin. Bu Allah'in dismanlarini yaniltmaya yetecektir insallah.

iHA’lan Hack’lemek

IHAlar uzaktan kontrol edilir. Genellikle binlerce kilometre uzakliktaki yer kontrol istasyonlarinda bulunan

pilotlar iIHA'lari yénetirler. Pilot, ucagi uydu veri agindan veri gondererek kontrol eder.

Veri baglantisinda parazit yapilarak veya tictinct bir kisi gibi araya girilerek IHA'nin kontroliine miidahale

edilebilir. Veri baglantisinin sifreli olma ihtimali ise cok dusuktur. (Yazihm Uzerine birey yetistirmenin énemil)

1. iletisimi ele gecirme: Karmasik bir yol olarak, bir uydu canagi ve TV alicisiyla birlikte bir skygrabber yazilimi

kullanilarak IHA'nin frekansi béltnebilir. IHA ile pilot arasindaki iletisim kesilebilir.

2. iletisimi kesme: Farkli frekanslar veya frekans paketleri yayinlayarak iHA ile pilotu arasindaki baglant

kesilebilir.

3. GPS sinyali aldatmaca: Kiguik, tasinabilir GPS vericiler, sahte GPS sinyalleri gonderebilir ve iIHA'larin
navigasyon sistemlerini yaniltabilir. Ornegin iHA'lari, kendilerini yok edecekleri bir ucus giizergahina

yonlendirebilir ve hatta onlari hack'leyerek istediginiz bir yere inis yapmasini saglayabilirsiniz.

Kaynaklar: 'Health Ranger's intelligence analysis of military drones: payloads, countermeasures and more’,
www.naturalnews.com, Temmuz 16, 2012. Mike Adams The Al-Qaida Papers - Drones, bu belge, son

zamanlarda Timbuktu'daki El Kaide savascilar tarafindan isgal edilmis binalarda Associated Press'in buldugu
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belgelerden biridir. Mali. Associated Press, Subat 2013. ‘Evading Thermal Imaging And Radar Detection’, United
Press, Subat 2013.‘Evading Thermal Imaging And Radar Detection’, United States Militia, Special Forces
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