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Bilisim sistemleri giderek artan bir hizla hayatimiza dahil olmasi,
toplumsal hayatt hizla degistirerek sekillendirmektedir. Yeni teknolojilerin
kullanilmas: toplumlara biiyiik yararlar sagladigi gibi, beraberinde birtakim
problemler de getirmektedir. Yakin bir zamana kadar daha ¢ok bireysel sorunlara
yol acan bilisim suglari, artik su¢ organizasyonlari tarafindan kamu ve tilke

giivenligini tehdit edebilecek boyutlara ulagmistir.

Bu ¢aligmada bilisim sug¢lariin tespit edilmesi ve cezalandirilmasinda en
onemli hususlardan olan elektronik delillerin, toplanmas1 ve incelenmesi siireci

ele alinmstir.

ABSTARCT

The fact that informatics systems are incorporated in our lives with a
gradually increasing speed shapes the changing the public life. Although usage of
new technologies has maintained great benefits, it also brought some problems
together with it. Cyber crimes, which have caused mostly personal problems until
recent periods, now reached to the levels, which can treat the security of public

and state by criminal organizations.

In this study, digital evidence collection and analysis process are

discussed.



Yogun mesaiden arta kalan zamanumm da bu ¢alismaya ayrilmasma
gosterdikleri anlayis ve destekten dolayt miitegekkir oldugum

Sevgili esime ve biricik kizima...
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A.B.D. : Amerika Birlesik Devletleri

A.g.e. X Adi gecen eser

AOAY : Adli ve Onleme Aramalar1 Yonetmeligi

b. : Bolim

CD ; Compact Disk
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DVD : Digital Video/Versatile Disk
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ADLI BILISIMDE DELILLERIN TOPLANMASI ve
INCELENMESI

1. Giris

Insanoglu var oldugu ilk zamandan beri sug ta var olmustur. Insanligin tarih
boyunca gelisiminde yer alan buluslar iyilere biiyiik hizmetler ettigi gibi kotiilere
de yeni olanaklar sunmustur. Insanoglu neyi hangi amagla kullanacagina kendisi
karar vermektedir. Iyi insanlarin mutfakta ekmek keserken kullandig1 bicak kimi
zaman kétii insanlarin elinde sug aleti olarak da karsimiza ¢ikmaktadir. Insanligin
tarthi gelisimini gozlimiiziin Oniine getirecek olursak sanayi olarak gelisim
saglandik¢a insanlarin daha rahat ve daha ferah bir hayat siirdiigiinii, imkanlarinin
genisledigini, hayat standartlarinin yiikseldigini ¢ok rahatlikla gorecegimiz gibi,
buna paralel olarak su¢ islemenin de kolaylastigini, yeni imkanlara sahip
oldugunu Ve yeni sug gesitlerinin ortaya ¢iktigin1 gorebilecegiz. Bilgisayarlar veya
daha genis bir tabirle bilisim aygitlart iyi insanlarin elinde isleri kolaylagtirma
amacima hizmet ederken, kotiilerin elinde ise sug¢ isleme amacina hizmet
edebilmektedir. Ger¢ek hayatta giincel olarak rastladigimiz sug tiplerini artik
dijital ortamda da sik¢a gormekteyiz'. Teknolojinin hizla gelismesi ve insanlarm
hayatinda vazgecilmez bir sekilde yer alarak is hayatinin ve sosyal hayatin bir
parcas1 olmasina paralel olarak; teknoloji kullanilan, teknoloji hedef alinan veya
teknolojiden yardim alinan sug oranlarinda artis olmustur. Bu sebeple de Adli
Bilisim’in hukukumuzdaki énemi de hizla artmaktadir. Bu yazida yeni bir adli

bilim dal1 olan Adli Bilisim disiplininin uygulama stireci anlatilacaktir.

2. Kavramlar
Adli Bilisim konusunun detaylarina girmeden once Adli Bilisim ile ilgili

bazi kavramlari agiklayalim.

! Dokurer, S., Sayl, M., & Akdeniz, D. (2001). Bilisim ve Internet Teknolojilerinin Ceza Hukuku
Acisindan Dogurdugu Yeni Sorunlar. Bursa: Bursa Il Emniyet Miidiirliigii. s. 87



2.1. Bilisim Kavrami

Ingilizce “informatics” ve Fransizca “informatique” sdzciiklerine karsilik
dilimizde enformatik olarak kullanilan bilisim2 terimi;  insanoglunun teknik,
ekonomik ve toplumsal alanlardaki iletisiminde kullandig1 ve bilimin dayanag:
olan bilginin, 6zellikle elektronik makineler araciligiyla, diizenli ve ussal bigimde
islenmesi bilimi. Bilgi olgusunu, bilgi saklama, erisim dizgeleri, bilginin
islenmesi, aktarilmasi ve kullanilmasi yontemlerini, toplum ve insanlik yarari
gozeterek inceleyen uygulamali bilim dali. Disiplinler aras1 6zellik tasiyan bir
Ogretim ve hizmet kesimi olan bilisim bilgisayar da iceride olmak iizere, bilisim
ve bilgi erisim dizgelerinde kullanilan tiirlii araglarin tasarlanmasi, gelistirilmesi
ve iretilmesiyle ilgili konular1 da kapsar. Bundan bagka her tiirlii endiistri
iiretiminin 6zdevimli® olarak diizenlenmesine iliskin teknikleri kapsayan 6zdevim
alanina giren birgok konu da, genis anlamda, bilisimin kapsami igerisinde yer
alir.*

Kul bilisimi; islenmis ve basit diizeyde de olsa anlam igeren veridir®
seklinde tanimlamistir.

Ogretide bilisim sdzciigiiniin bircok tammmi yapilmistir. Bu tanimlarda
dikkati ¢eken ortak yon; bilginin islenmesi, aktarilmasi, depolanmasi ve bunlarin

bilgisayar araciligiyla yap11mas1d1r6.

2 Tirk Dil Kurumu, Bilgisayar Terimleri Karsiliklar Kilavuzu,
http://tdkterim.gov.tr/?kategori=bakdetay2&s0zid=BTK

¥ Ozdevim (veya otomatizm) kendine 6zgii devinim, hareket anlamma gelip kullanildig1 baglama
gore anlam degisimi gosteren bir sdzciiktiir.

4 Tiirk Dil Kurumu, Bilisim Terimleri Sozlugi,
http://tdkterim.gov.tr/?kelime=bili%FEim&Kkategori=terim&hng=md

S KUL, Bilisim Sistemleri Temelleri ve Uygulamalari, 1. Basim Subat 2009, s.17

6 Kiziltan, “5237 Sayili Tiirk Ceza Kanununda Bilisim Sistemine Girme, Sistemi Engelleme



2.2. Adli Bilisim Kavram

Adli Bilisim; bir olay yeri incelemesi veya bir kurban iizerinde yapilan
otopsinin esdegeridir.” Sayisal verileri elde etme, muhafaza etme ve ¢dziimleme
islemlerinin delilin gereklerine uygun olarak mahkemeye sunulmasi agamasina
kadar uygulanmasi®; 6zel inceleme ve analiz teknikleri kullanilarak, bilgisayarlar
basta olmak iizere, tim elektronik medya {lizerinde yer alan potansiyel delillerin
toplanmas1 amaciyla, elektronik aygitlarin incelenmesi siireci kisaca Adli Bilisim
(Computer Forensic)® olarak agiklanmaktadir. Ancak Adli Bilisim, Ingilizce
karsilig1 olarak diinya genelinde kullanilmakta olan “Computer Forensic” terimine
tam olarak karsilik gelmemektedir ve hatta Adli Bilisim Bilimi; Computer
Forensic terimini de i¢ine kapsayan ve daha genis anlama ve uygulama alanina
sahip bir bilim dahdir™®. “Computer Forensic” anlam olarak adli bilgisayar
incelemesi anlamina gelmekte iken Adli Bilisim’in {ilkemizde gilinimiizde
uygulama alanlari; cep telefonu incelemeleri, databank incelemeleri, ses kayit
cihazt incelemeleri, sifre ¢Ozme, stenografi, gilivenli veri silme, gizli
bilgilerin/belgelerin tespit edilmesi, casus yazilim tespiti... gibi bilgisayar

incelemesi disinda birgok inceleme ¢esidi siralanabilir.

Ve Bozma Suglar1” basghkli Istanbul Universitesi Sosyal Bilimler Enstitiisii Kamu Hukuku
Anabilim Dal1 Yiiksek Lisans Tezi, s.3

" BOREK, http://www.sans.org/reading_room/whitepapers/incident/computer-forensics-weve-
incident-investigate 652

8 Tiirk Dil Kurumu, Kriminal Terimleri Sozlugii,
http://www.tdkterim.gov.tr/?kategori=terimarat2&s30z5k0t=KRM&kelime=adli+bili%FEi
m

Keser Berber, Adli Biligim, CMK md 134 ve Diisiindiirdiikleri. ..,
http://www.leylakeser.org/2008/07/adli-biliim-cmk-md-134-ve-dndrdkleri.html

10 Whitcomb, C. M. (Spring 2002). An Historical Perspective of Digital Evidence: A Forensic

Scientist’s View. International Journal of Digital Evidence, 2.


http://www.sans.org/reading_room/whitepapers/incident/computer-forensics-weve-incident-investigate_652
http://www.sans.org/reading_room/whitepapers/incident/computer-forensics-weve-incident-investigate_652

3. Adli Bilisim

Adli bilisim bilimi, hukuk bilimi ve bilgisayar bilimi unsurlarini
birlestirerek; bilgisayar aglarindan, kablosuz baglantilardan ve veri depolama
aygitlarindan mahkemeler tarafindan kabul edilebilir nitelikte deliller toplama ve
analiz etme! ile ilgilenir. Yani Adli Bilisim, dijital delillerin toplanmasi ve
incelenmesi ile ilgilenmekte ve bununla birlikte diger adli bilimler gibi adaletin
saglanabilmesine yardimeci olabilmek amacina hizmet etmektedir. Bu hizmeti,
su¢a konu olaylarin veya uyusmazliklarin igerisinde yer alan dijital cihazlara delil

niteligi kazandirarak yapmaktadir.

Koltuksuz, Adli Bilisimi; elektromanyetik-elektrooptik ortam(lar)da
muhafaza edilen ve/veya bu ortamlarca iletilen; ses, goriintii, veri/bilgi veya
bunlarin birlesiminden olusan her tiirlii bilisim nesnesinin, mahkemede sayisal
(elektronik-dijital) delil niteligi tasiyacak sekilde:

e Tamimlanmasi,

e Elde edilmesi,

e Saklanmasi,

e Incelenmesi ve

e Mahkemeye sunulmasi c¢alismalari biitiiniidiir?, seklinde
tanimlamistir.

Adli konu, ister bilisim sistemleri iizerinde gerceklesmis olsun, isterse konu
bilisim ile ilgili olmasin; konunun aydinlanmasina yardimeci olabilecek bir biligim
aygitt varsa, orada Adli Bilisim Biliminin katkis1 baslamaktadir. Yani Adli

Bilisim sadece bilisim suclarina 6zgli bir uygulama alanina sahip degildir.

1 US government organization. (2012, 05 10). Computer Forensics. Www.us-Cert.gov:
http://www.us-cert.gov/reading_room/forensics.pdf
12 Koltuksuz, “Adli Bilisime Giris” s.43, Adli Bilisim Giinii, Yasar Universitesi, 7 Haziran 2010,

[zmir



Giiniimiizde artik birgok adli konuda cep telefonlari, taginabilir bellekler,
bilgisayarlar gibi bilisim aygitlarindan alinan verilerle/bilgilerle elde edilen

delillerden sorusturma ve kovusturma asamasinda faydalanilmaktadir.

Adli bilisimin hukukumuzda yeni bir kavram oldugu sdylenebilir. Sug
profilleri arasina hizli bir sekilde giren bilisim suglar ile ilgili deliller geleneksel
delillerden farkli olarak degerlendirilmeye tabi tutulmasi gereken bir yapiya
sahiptir. Delillerin toplanmasi ile ilgili geleneksel olarak uygulanan yontemler ve
dikkat edilmesi gerekli hususlar, bilisim aygitlarii delil olarak toplarken de
uygulanmali ve dikkat edilmelidir. Ancak bunun yani sira bilisim aygitlari igin
ayrica dikkat edilmesi ve uygulanmasi gerekli 6zel yontemler mevcuttur. Bilisim
aygitlarinin delil niteligi kazanabilmesi igin ¢ok hassas ve ¢ok teknik iglemlerden

gecirilmesi gerekmektedir.

3.1. Adli Bilisim Biliminin Cevap Aradigi Sorular

Diger adli bilim dallarinda oldugu gibi Adli Bilisim Bilimi de konusunu
ilgilendiren  bazi sorularin  cevaplarmi  aramaktadir/vermektedir.  Fikir
kazandirmasi agisindan Adli Bilisim Biliminin hangi sorularin cevabini vermeye

calistigin1 agagida yazili olan sorulardan anlayabiliriz.

e Bahse konu olay ile ilgili su¢ unsuru var mi1?

e Hangi bilisim aygiti/aygitlar1 delil olabilir?

e Bahse Konu sug hangi bilislim aygit1 kullanilarak iglendi?
e Adli kopya olay yerinde mi alinmalidir?

e Hangi bilisim aygiti/aygitlar1 e-delil olarak incelenebilir?
e Bilisim aygiti/aygitlart Wipe'lanmig mi1?

e Bilisim aygiti/aygitlar1 formatlanmis mi1?

¢ Silinmis dosyalar ve kaybolan verilerin nelerdir?

e Bilisim aygitinda zararli/casus yazilim var mi?



o Sifreli klasor/dosya var m1?

e Sifreli verilerin sifresi nedir?

e Verinin lizerine veri yazilmasinin engellenmesi i¢in gerekli dnlemler
alinmis mi?*

e Bahse konu e-posta hesabi bu bilgisayarda oturum agti mi1?

e Bilisim aygiti/aygitlart iceriginde sug ile ilgili delil var midir?

e Miistekinin bilgisayarindan siipheliye ulagilabilir mi?

e Dijital cihazin kullandig1 kablolu/kablosuz modem bilgileri nelerdir?

e Cep telefonlarindaki, navigasyon cihazlarindaki ve diger bilisim
aygitlarindaki GPS kayitlar1 nelerdir?

e Bahse konu cihazin kullanicis1 kimdir?

e Cihaz vasitastyla en son yapilan goriisme veya yazismalar nelerdir?

e DVR (Goriintii Kayit Cihazi)'da silinmis goriintiiler nelerdir?

e Sorusturma konusu bilisim aygitinin igerisinde hangi su¢ unsurlari
vardir?

e Cihazin veri gizleme/sifreleme kabiliyeti var midir?

e E-delillerin teknik 6zellikleri ve kapasitesi nelerdir?

e E-delillerin icerisinde su¢ islemeye ama¢ veya arag olarak
kullanilabilecek uygun yazilim, uygulama veya kodlar var midir?

e Incelenen e-delilde, tespit edilemeyen diger e-delille/e-delillerle ilgili
bilgi var m1?

e Incelenen e-delillerin hangisinde sucun islendigine dair bilgi vardir?

e E-delilin veya delillerin adli kopyalarmin veri biitiinliigiine zarar
gelmis midir?

e Miistekinin bilgisayarina uzaktan erigim var mi1?

e Pos cihazlar1 iizerlerinde kullanilan kredi kartlarimin = bilgileri

kopyaliyor mudur?

3 Information Security and Forensics Society. (2009). Computer Forensics Best Practices. Hong
Kong: ISFS. s.27



e Mobil cihazlarin imei numaralari orijinal midir?

e E-delilden almman adli kopya hangi yazilim veya donanim ile
alinmistir?

e Olay ne zaman oldu?

e Sistem en son ne zaman yedeklendi?**

e Sunucu lizerinde yapilan islemler hangi kullanic1 tarafindan
yapilmistir?

e Ucucu belleklerde bulunan kullanici ad1 ve sifreler nelerdir?

o Dijital materyalde bilgi saklama, sifreleme, yok etme, engelleme (anti-
forensics) yazilimlar: var m1?

e Yazici igerisinde hafiza birimi var midir, hangi bilgilere ulasilabilir?

e Modem igerisinde IP, MAC ve kullanict log kayitlatt var midir, varsa
nelerdir?

e Databank igerisinde hafiza birimi var mudir, varsa hangi bilgiler
mevcuttur?

e Oyun konsolu igerisinde hafiza birimi var midir, varsa hangi bilgiler
mevcuttur?

e Uydu alict igerisinde hafiza birimi var midir, varsa hangi bilgiler
mevcuttur?

e TV igerisinde hafiza birimi var midir, varsa hangi bilgiler mevcuttur?

e E-delil igeriginde degisiklik yapilip yapilmadigi?

e Sistemin saat dilimi ve BIOS saati, gercek saati gosteriyor mudur?

e Incelenen sistem iizerinde proxy yazilimlart mevcut mudur?

e Incelenen bilgisayarda isletim sistemi mevcut mudur?

e incelenen e-delil herhangi bir bulut sistemine baglaniyor mudur?

e incelenen e-delil iizerindeki yerel kullanici hesaplari haricinde
herhangi bir active directory yapisina dahil bir kullanict hesabina

baglaniyor mudur?

¥ Middleton, B. (2005). Cyber Crime Investigator’s Field Guide. Florida: CRC Press. 5.6



E-delil iizerinde 3. sahislara ait banka hesap bilgileri ve kredi karti
bilgileri var midir?

E-delil tizerinde internet {izerinden yapilan havale veya EFT bilgisi var
midir?

E-delil tizerindeki sistemin agma ve kapanma tarihleri nelerdir?
E-delilde kullanilan isletim sistemi iizerindeki kullanic1 hesaplar
nelerdir?

Isletim sisteminin kurulum tarihi nedir?

E-deliller lizerinde kayitli dosyalarin metadata bilgileri (olusturulma,
son erigim, degistirilme, exif vb. ) nelerdir?

E-delilde kullanilan MSN, ICQ, Whatsapp, Skype, Yahoo Messenger,
Facebook, Gtalk, Tangoo, Twitter, Viber, MIRC, vb. programlarda
kayith kullanict adlari, takma isimler, telefon numaralari, e-posta
adresleri ve anlik ileti kayitlar1 nelerdir?

E-delil iizerinde kullanilan internet tarayict programlarindan
ulasilabilen (explorer, firefox, chrome, opera, safari, yandex vb.)
gezinti ve arama ge¢misleri, sifreleri, indirilen dosyalar, sik
kullanilanlar ve kullanic1 bilgileri nelerdir?

E-delil igerisinde kullanilan dosya paylasim programlar1 var mu,
bunlara ait bilgiler ve paylasilan dosyalar nelerdir?

E-delil ile baglanti saglanan FTP adresleri var mi1, IP adresi kullanici
ad1 ve sifreleri nelerdir?

Cihazda kullanilmis olan harici bellekler nelerdir, marka, model, seri
numarasi bilgileri nelerdir?

Dijital fotograf makineleri ve video kameralarinda goriintiiler var
mudir, goriintiilerdeki GPS koordinat bilgileri nelerdir?

Elde edilen goriintiilerin hangi makinede ¢ekildigi, koordinat bilgileri,
tarih ve saat bilgileri nelerdir?

Navigasyon cihazlarindaki ve arag takip sistemlerindeki koordinat ve

geemis bilgileri nelerdir?



e CD-DVD’lerin yazilma tarihleri, oturum bilgileri ve kullanilan yazma
programinin bilgileri nelerdir?

e (ihazda uzaktan erisime imkan saglayan yazilim var midir? Erisim
saglanan ya da saglayan cihazlarin (IP, kullanici adi vs) bilgileri
nelerdir?

e E-delil kullanilarak diger bilisim aygitlarina viriis bulastirilmis midir?

e E-delil DDOS saldirisinda kullanilmis midir?

e E-delil igerisinde sahtecilik islemleri yapmaya elverisli programlar var
midir, bu programlarla tiretilmis dokiiman var m1?

e E-delil icerisinde narkotik madde iiretimi, tiiketimi, dagitimi ve satisi
ile ilgili bilgi veya dokuman var midir?

e E-delil igerisindeki log kayitlariin igerisinde sisteme izinsiz/yetkisiz
erisime ait tarih, saat, IP ve kullanic1 bilgileri var midir?

e E-delil kullanilarak internet sitesine yorum yazilmis midir?

e E-delil i¢erisinde steaganografi ile gizlenmis herhangi bir bilgi, belge
veya dokiiman var m1?

o E-delil igerisinde giivenlik yazilimlari mevcut mudur, lisansli midir,
aktif midir, giincel midir?

e E-delil {izerinde online kumar oynamaya imkan saglayan yazilim veya
donanim var midir?

e E-delil izerinde herhangi bir sanal makine var midir?

e E-delil tizerinde kurulu olan programlar ve kurulum tarihleri nelerdir?

e E-delil iizerinden silinen dosyanin hangi kullanici tarafindan

silindigine dair bilgiler var midir?

Yukarida siralanan sorular adli bilisim biliminin cevap aradigi sorularin
neler olabilecegi hakkinda yilizeysel olarak fikir verecektir. Ancak
unutulmamalidir ki adli bilisim incelemelerinin biiyiikk cogunlugunda yukaridaki
sorularin sadece bir tanesine cevap aranmamakta, bir olay ile ilgili olarak bir¢cok

soruya birden cevap verilmesi gerekmektedir. Bu agsamada bir olay ile ilgili olarak
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e-delil lizerinde hangi sorularin cevaplarinin aranmasi ve bulunmasi gerekecegine
karar vermede; adli bilisim incelemesini yapan kisinin bilgisine, is tecriibesine, is
tutus sekline, analitik diisiince kabiliyetine, uzmanligina, olaya bakis agisina vb.
gibi bir¢ok etkenin 6nemli oldugunu unutmamak gerekir. Biitiinliigii bozulmamis
e-deliller iizerinde yapilan incelemelerde her incelemeci ayni uygulamalari
yaptiginda ayni sonuca ulasacaktir, ancak su¢ konusu ile ilgili yapilacak tespitler
i¢in yapilan uygulamalar inceleme yapana gore degisiklik gosterebilecektir. Bazen
bir incelemeci kullandig1 bir metot ile sonuca ulagsamazken ayni e-delil iizerinde
baska bir incelemecinin baska bir metot kullanarak hedeflenen sonuca

ulasabilecegi goz ardi edilmemelidir.

3.2. Adli Bilisimin Uygulama Alanlari

Ulkemizde bilisimin hizla énem kazanmasiyla birlikte adli bilisim de siirekli
artan bir ivmeyle gelismekte ve her gecen giin uygulama alanlarina yenileri

eklenmektedir.

Onceleri 6zellikle ceza davalarinda basvurulan bir uygulama alani olarak
kendini gosteren Adli Bilisim Bilimi simdilerde hukuk uyusmazliklarinda da sikca
kullanilir olmustur. Sirketlerde bu alana sik¢a basvurur hale gelmistir. Adli
Bilisimi yakindan ilgilendiren veri kurtarma ve veri imha konusunda sirketler
blinyelerinde adli bilisim uzmanlar1 calistirmakta veya siklikla adli bilisim
uzmanlarindan bu konularda yardim almaktadirlar. Is siireglerinin her gegen giin
bilisimle kesisen kisimlarinin artmasi ve i¢ ige olan bir hal almasi ile Adli Bilisim

uygulama alanlar1 da artmaya devam edecektir.

Adli Bilisimin uygulama alanlarina baz1 6rnekler su sekilde siralanabilir:
e Hukuksal uyusmazlik veya yargilamalarla ilgili incelemeler
e Veri saklama(Koruma)

e Veri silme(Geri getirilemeyecek sekilde imha etme)
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e Veri kurtarma(yanlislikla silme, veya yazilimsal veya donanimsal
arizalardan dolayi veri kayb1 gibi durumlarda)

e Sifreleme(verinin gilivenli bir sekilde tasinmasini/muhafazasini
saglama)

e Sifre Cozme(sifrelenmis ve ulasilamayan veriye ulagsmay1 saglama)

e @Gizlenmis dosya bulma

e Stenografi(Veri altina gizlenen verinin tespiti)

e Suiistimal 6nleme, tespit ve inceleme ¢alismalari

e Sorusturmalar (Yasal / Sirket ici)

e Finansal denetimler

e Ic¢ Denetim Calismalari

e I¢ Kontrol Calismalari

o Kontrol testleri

e Ticari anlagsmazliklarin incelenmesi ve analizi

e Fikri haklar ile ilgili uyusmazliklar

e Performans dlgiimleri 15

3.3. Adli Bilisim Biliminin Faydalari

Bilgisayar yazilim ve donanimlarmin ¢esitleri konusunda genis bir
yelpazede bilgi sahibi olan adli bilisim uzmani, Adli Bilisim Bilimini kullanarak
kesif sirasinda taraflara ve mahkemeye yardimer olacaktir™. Ancak Adli bilimler
icerisinde yer alan Adli Bilisim Bilimi sadece adaletin saglanmasina hizmet
etmemekte, baska birgok uygulama alaninda Adli Bilisimden faydalanilmaktadir.

Adli Bilisimin sagladig: faydalardan bazilari sunlardir:

> Tamay (2011, Haziran 10). II. Bilgi Teknolojileri Yénetisim ve Denetim Konferansi. Bilgi
Teknolojileri Y onetisim ve Denetim Konferansi:
http://www.btyd.org/2011/sunum/tgokturk.pdf

18 Keser Berber, L. (2004). Adli Bilisim (Computer Forensic). Ankara.s.41
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e Bilisim 06gelerinin incelenmesi sirasinda higbir potansiyel delilin
kaybedilmemesi,

e Analiz islemi esnasinda analiz edilen bilgisayar sistemlerinin
viriislerden etkilenmemesi,

e Delillerden elde edilen bulgularin c¢esitli sayisal etkilerle
kaybedilmesinin engellenmesi,

e Siirekli bir gézlemin kurularak stirdiiriilmesi,

e Olay yerindeki is siireglerinin delil toplama siirecinden ¢ok az veya
hig etkilenmemesinin saglanmasi®’,

e Adli inceleme esnasinda incelenen materyalin kullanicisiyla ilgili 6zel
olabilecek verilerin gerektigi hassasiyetle incelenerek ifsa edilmesinin
engellenmesi,

e Sugsuz bireyin ceza alarak magdur olmasina engel olmasi,

e Suclu bireyin cezasiz kalmasina engel olarak, adaletin saglanmasina

yardimci olmasi.

4. Dijital/Elektronik Delil Nedir?

Delil, kelime anlami olarak: insan1 aradig1 gergcege ulastirabilecek iz, emare
anlamina gelmektedirlg. Hukuk acisindan ise delil: uyusmazlik konusu olayin
gerceklesip gerceklesmedigi konusunda mahkeme heyetinde bir kani olusturmaya

yarayan ispat aracidir™®, bir hukuki ihtilafi cozmeye veya sug¢ fiillini ispata

Y Adli  Bilisimin Sagladigi Faydalar. (2009). E-Kesif ve Adli Bilisim: http://www.e-
kesif.com/2008/05/adli-bilisimin-faydalari.html

18 Tiirk Dil Kurumu, Giincel Tiirkge Sozlik,
http://www.tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.GTS.504cb3d8
68c040.17628760

9 Bayraktar, Y. D. (2011, say1:25). MUHAKEMELERDE DELILLERIN ONEMI. Sosyal
Bilimler Dergisi, s. 9.


http://www.tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.GTS.504cb3d868c040.17628760
http://www.tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.GTS.504cb3d868c040.17628760
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yarayan ve ikamesi hukuk tarafindan yasaklanmamis her seye (canli, cansiz,

yazili-sozlii) delil veya ispat vasitalar1 denilmektedir®.

Delil toplamak olduk¢a zordur bir de bu delil elektronik oldugunda
arastirmact bazi ekstra karmasikliklarla kars1 karsiya gelecektir21. Klasik suglarin
sorusturma evresinde delil, genellikle su¢ islenen alandan elde edilir. Bilisim
suclarinda delil elde edilecek alan ise ¢ogunlukla bilisim sistemidir. Bu sistemde
ilk akla bilgisayarlar gelmekte ise de, sistemle bir sekilde baglanabilen ve sistemle
ilgili bilgi depolayabilen pek ¢ok unsur da, bilisim sistemi igerisinde

degerlendirilmelidir®

Bilisim aygitlarindan elde edilen delillerin isimlendirilmesi konusunda
yaygin olarak kullanilan veya standartlagmig olan bir kullanim mevcut degildir.
Bu konu hakkinda giiniimiizde genel olarak elektronik delil(e-delil), dijital delil,
sayisal delil seklinde kullanimlar mevcuttur. Bunlar, elektronik aygitlarin suglarda
kullanilir olmas1 ve daha sonrasinda da uyusmazliklar1 aydinlatmada delil olarak

elektronik aygitlara bagvurulmasiyla dogal olarak ortaya ¢ikmis kullanimlardir®®,

E-deliller fiziksel ve mantiksal sekilde temsil edilirler. Fiziksel sekil, verinin
elle dokunulabilir bir cihaz igerisindeki temsilini igerir. Potansiyel e-delilin
mantiksal sekli ise bir cihaz igerisindeki verinin sanal olarak varligina isaret

eder?.

20 Kaygisiz, M. (2005). Adli Bilimler. Ankara: Seckin. s. 29

2 Vacca, J. R. (2005). Computer Forensics - Computer Crime Scene Investigation Second Edition.
Boston, Massachusetts: CHARLES RIVER MEDIA. s. 217

22 Karagiilmez, D. D. (2009). Bilisim Suglari ve Sorusturma - Kovusturma Evreleri. Ankara:
Sec¢kin Yaymcilik.s. 287-288.

2 Bu konu hakkinda giiniimiizde genel olarak elektronik delil, dijital delil, sayisal delil, e-delil
seklinde kullanimlar mevcuttur ancak bu yazida tercihen “elektronik delil” kullanilacaktir.

4 |1SO/IEC 27037. (2012). Information technology — Security techniques — Guidelines for
identification, collection, acquisition, and preservation of digital evidence. Isvicre:
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E-delil dendiginde akla sadece bilisim suglarin1 aydinlatmada kullanilan
deliller gelmemelidir. E-deliller sugun konusu ne olursa olsun, sugun
aydinlanmasinda faydalanabilecek ve sucu aydinlatmada kullanilabilecek

elektronik ortamda kayitli olan bilgi anlagilmalidir.

E-delil, bir elektronik arag¢ lizerinde saklanan veya bu araglar araciligiyla
iletilen sorusturma agisindan degeri olan bilgi ve verilerdir. E-deliller tipki
parmak izi ve ya DNA delili gibi ¢cogu kez gizli, gériinmeyen bir yapiya sahiptir.
Smirlart kolayca ve hizli bir sekilde gecebilir”®. Hassastir ve kolayca

degistirilebilir, tahrip edilebilir veya yok edilebilir®.

Bilgisayar tabanli E-deliller, belgesel delillere uygulanan ayni kurallara ve
ayn1 kanunlara tabidir?’. E-deliller, bilginin fiziksel ortamdan elektronik ortama
gecmis hali olarak disiintilebilir. Bu bakimdan E-deliller belgesel delillerle genis
cercevede yaklasildiginda ilk asamada ayni kurallar ve ayni kanunlara tabi olsalar
da, delillerin arastirilmasi, tespit edilmesi ve sunulmasi yoniinden uygulanacak
yontemlerin farkli olmasi1 sebebiyle diger delillerden ayrica kendine 06zgi

yaklasim prensipleri mevcuttur.

International Organization for Standardization, International Electrotechnical Commission.
s. 8

%5 Keser Berber, L. (2004). Adli Bilisim (Computer Forensic). Ankara.s.46

% Anderson, M. R. (2012, Eyliil 09). Computer Evidence Processing Step 1 -- Seizure of the
Computer. Government Technology: http://www.govtech.com/magazines/gt/Computer-
Evidence-Processing-Step-1---.html?page=1

2" Chris Simpson, A. P. (2012, Eyliil 09). Good Practice Guide for Computer-Based Electronic
Evidence. 7Safe Information Security, eDiscovery, Penetration Testing, Training, PCI DSS,
Computer Forensics:

http://www.7safe.com/electronic_evidence/ ACPO_guidelines_computer_evidence.pdf, s.4.
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4.1. E-Delil Nitelikleri Nelerdir?

E-delillerin sorusturma veya kovusturma safhasinda kullanilabilmesi igin

klasik delillerin tagidiklari nitelikleri tagimalidir.

Kabul edilebilir(admissible?®) olmahdur.
E-delil, dava sirasinda hakim veya bagka insanlar tarafindan kabul

edilebilir olmalidir.

Gergek ve aslina uygun(authenticzg) olmahdir.

Sorusturma veya kovusturma altindaki konu ile ilgili dogrudan bir
nedensellik bag1 veya destekleyici mantiksal baglar olmasi gerekir.
Nedensellik bagi (illiyet rabitasi) ayni zamanda sucun kanun
taniminda yer alan maddi unsurlarindandir ve meydana gelen netice
ile fail arasindaki neden-sonug iliskisini ifade etmektedir®®. Adli
kopyast alinan e-delilin sorusturmayla ilgili oldugu ortaya

konulabilmelidir®.

Eksiksiz ve tam(complete®?) olmahdur.

%8 Jones, D. A., & Vazlli, D. C. (2008). Building a Digital Forensic Laboratory Establishing and
Managing a Successful Facility. Waltham(United States): Syngress. .10

® Age.s. 10

% Henkoglu, T. (2011). Adli Bilisim Dijital Delillerin Elde Edilmesi ve Analizi. ISTANBUL:
PUSULA. s. 6-7)
31 31 |SO/IEC 27037. (2012). Information technology — Security techniques — Guidelines for

identification, collection, acquisition, and preservation of digital evidence. Isvigre:

International Organization for Standardization, International Electrotechnical Commission.

S.6

%2 Jones, D. A., & Vazlli, D. C. (2008). Building a Digital Forensic Laboratory Establishing and
Managing a Successful Facility. Waltham(United States): Syngress. s.10
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Elde edilebilen tiim deliller toplanmalidir. Bu deliller yalnizca,
failin sug¢lanmasina iligkin degil, varsa su¢suzluguna iligkin olanlar1
da kapsamalidir. Nitekim 5271 sayih Ceza Muhakemesi
Kanunu’nun® 170. maddesinnin (4) ve (5) numaral1 fikralarina gore,
iddianamede, yiiklenen sugu olusturan olaylar, mevcut delillerle
iligkilendirilerek a¢iklanmali; iddianamenin sonu¢ kisminda,
siiphelinin sadece aleyhine olan hususlar degil, lehine olan

% Sadece maddi olmamalidr.

hususlarda ileri siiriilmelidir.
Stiphelinin sug¢lu oldugunu veya sugsuz oldugunu kanitlayan bir delil

olmalidir.

e Giivenilebilir(reliable®) olmalidir.
E-delil giivenilir olmalidir. Analiz i¢in kabul edilmis prosediirlere
uygunluguna ve dogruluguna siiphe edilmemelidir. E-delilin
goriindiigii gibi olmasini garanti altma almaktir®®. Bagka bir deyisle
giivenilirlik, sistemden ne yapmasint bekliyorsak, sistemin de
eksiksiz ve fazlasiz olarak bunu yapmasi ve her ¢alistirildiginda ayni

sekilde davranmasi olarak tanimlanabilir®’.

%3 Ceza Muhakemesi Kanunu yazmim devaminda CMK olarak anilacaktir.

34 Karagiilmez, D. D. (2009). Bilisim Suglari ve Sorusturma - Kovusturma Evreleri. Ankara:
Seckin Yayineilik.s. 290.-291.

% Jones, D. A., & Vazlli, D. C. (2008). Building a Digital Forensic Laboratory Establishing and
Managing a Successful Facility. Waltham(United States): Syngress. s.10

% |SO/IEC 27037. (2012). Information technology — Security techniques — Guidelines for
identification, collection, acquisition, and preservation of digital evidence. Isvigre:
International Organization for Standardization, International Electrotechnical Commission.
S. 6

% Pro-G Proje Bilisim Giivenligi ve Arastirma San. (2003). Bilisim Giivenligi. Tiirkiye: Pro-G ve
Oracle. s.11
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e inanilabilir(believeable®®) olmalidur.
E-delil, kanitlama degerine sahip olmalidir. Sanal yapida olsa da*®,
hakim veya taraflar tarafindan agik¢a anlasilabilir ve inanilabilir

olmalidir.

e Yasaya uygun olmahdir.
E-delil, yukaridaki Ozelliklere sahip olsa da, yasaya uygun bir
sekilde elde edilmemisse veya her ne kadar yukaridaki ozellikleri
tagiyor olsa da yasaya uygun elde edilmedigi igin delil olarak
degerlendirilemeyecektir. Ornegin 5271 sayih CMK’nin 134,
maddesine aykir1 olarak bilgisayarlarda arama, kopyalama veya
elkoyma40 islemi yap11m1ssa4l, elde edilenler mahkeme tarafindan

delil olarak degerlendirilmeyecektir.

4.2. E-deliller ile klasik delillerin karsilastirilmasi

o Kiasik deliller fiziksel olarak bakildiginda igerigi hemen
goriilebilen ve degerlendirilebilen bir halde bulunurlar. Ancak e-
deliller tizerinde bazi calismalar yapilarak veya c¢esitli teknik

araclar kullanilarak icerigine ulasilabilinir.

% Jones, D. A., & Vazlli, D. C. (2008). Building a Digital Forensic Laboratory Establishing and
Managing a Successful Facility. Waltham(United States): Syngress. s.10
% Karagiilmez, D. D. (2009). Bilisim Suglari ve Sorusturma - Kovusturma Evreleri. Ankara:
Seckin Yaymecilik.s. 291.
40 “elkoyma” terimi “el koyma” seklinde ayr1 sekilde de kullanilmaktadir. Genel olarak hem
birlesik hem de ayr yazilarak kullanilmakta ise de kanun maddelerinde birlesik yazildig:
goriildiigiinden burada da birlesik yazilmasi tercih edilmistir.

41 Karagiilmez, D. D. (2009). Bilisim Suglari ve Sorusturma - Kovusturma Evreleri. Ankara:
Seckin Yaymecilik.s. 291.
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Klasik deliller fiziksel durumlarindan dolay1 hizlica degisebilecek
bir yapiya sahip degildirler, e-deliller ise toplama asamasinda bile
yanlis miidahale yapildiginda igerikleri kolaylikla degisebilir,
bozulabilir.

Klasik deliller yapilarindan dolay1r dig etkenlerle kolay kolay
bozulmazken e-deliller manyetik alan, diisme, ¢arpa, elektrik
dalgalanmalari, asir1 1sinma, asirt soguma vb. gibi bircok dis
etkenlerden kolaylikla etkilenerek bozulabilmektedirler. Ornegin
klasik deliller tasima sirasinda sarsintilardan, ¢arpmalardan
etkilenmezken, e-deliller siddetli sarsinti veya c¢arpmalarda
tamamen bozulabilmekte ve igerisindeki kayitli bilgilere
ulasilamamaktadir.

Klasik deliller {izerinde yapilan degisiklikler disaridan bakilarak
kolaylikla fark edilebilmektedir. Ancak e-deliller iizerinde bir
degisiklik yapildiginda degisikligin fark edilmesi disaridan
bakilarak miimkiin olmamaktadir.

Klasik deliller ilerleyen zaman iginde yap1 olarak pek fazla
degisiklik gostermemektedir. Ancak e-deliller, siirekli ve hizla
gelisen teknoloji ile daha karmagik ve daha gelismis bir yapiya
ulagmaktadir.

Klasik deliller ebatlarina gore fazla bilgi tutamazken e-deliller ¢ok
kiiciik hacimde ¢ok fazla dokiiman saklayabilirler.

Klasik delil olan kagit dokiimanlarin ¢ogaltilip dagitilmasi zaman
alirken, e-delillerin ¢ogaltilip dagitilmas: ¢ok daha kolay ve daha
hizhidir

Kagittan farkl olarak;

Bilgisayar veri/bilgileri, insan miidahalesi olmaksizin da zaman
icinde degisebilir.

Bilgisayar veri/bilgileri; ait olduklar1 ortamlarindan ayrildiklarinda

anlasilamaz hale gelebilmektedir.
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e FElektronik dokiimanlar, ¢ok farkli formatlarda gelebilir,
degiskendirler.

e Elektronik veri/bilgiler, zengin gizli bilgileri (yardimci verileri)
ihtiva edebilir.

e Elektronik dokiimanlarin kaynagim tespit etmek bazi durumlarda

gii¢ olabilir *2.

4.3. Delil Olabilecek Bilisim Aygitlari

Adli bilisim konusunda delil olabilecek bilisim aygitlarindan 6nemli olan

bazilarini su sekilde sayabiliriz:

4.3.1. Bilgisayar

Bilisim denilince akla ilk gelen aygit bilgisayardir. Bilgisayarlar adli
bilisimde delil olabildigi gibi delilleri toplamada ve incelemede de
kullanilmaktadirlar. Masaiistli bilgisayar, diziistii bilgisayar(notebook), internet
bilgisayari(netbook), ekran bilgisayar(monitor pc), sunucu bilgisayar(server), ve
giiniimiizde ¢ok sik kullanilmaya baslanan tablet bilgisayar gibi ¢esitli sekillerde

tasarlanmis halleri mevcuttur.

® F LA~

Sekil 4.1 Bilgisayar 6rnekleri

Bir bilgisayar sistemi ve onun bilesenleri bir sorusturmadaki en degerli kanit

olabilir. Donanim, yazilim, belgeler, fotograflar, goriintii dosyalari, e-posta ve

*2 KOLTUKSUZ, “Adli Bilisime Giris” s.47,48, Adli Bilisim Giinii, Yasar Universitesi, 7 Haziran
2010, Izmir
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ekleri, veritabanlari, finansal bilgiler, internet tarama ge¢misi, sohbet giinliikleri,
arkadas listeleri, olay giinliikleri, daha 6nce sisteme takilmis olan harici aygitlara
ait tanimlayici bilgiler vb. bilgilere bilgisayarlar iizerinden ulasilabilir. Giiniimiiz
teknolojisinde bilgisayarlar lizerinden, sabit diskler, ram’lar; ag baglantilari,

calisan programlar gibi delillere ulasilabilmektedir®.

4.3.2. Sabit Disk

Sabit diskler ugucu olmayacak sekilde ve hizlica veri depolayan ve
depolanan veriye tekrar ulagmayi saglayan aygitlardir. Elektrik kesildiginde
lizerinde yazili olan veri silinmez. Dolayisiyla bilgisayar kapandiginda disk
iizerinde kayitli olan veriler silinmeyecektir®*.

Sabit diskler manyetik olarak veri depolama yaparlar. Veri sabit disklerin
icerisindeki cam, seramik veya metal plaka iizerinde kapli olan 6zel alasimli
yiizey iizerinde depolanmaktadir. Ilk miidahale sirasinda herhangi bir bilgisayarin
icerisinde takili durumda olmayan sabit diskler de bulunabilir. Bu sabit diskler
sisteme bagli olmasalar da degerli kanitlar1 icerebilir®.

Gilintimiizde genellikle 2.5” ve 3.5” boyutlu sabit diskler kullanilmaktadir.

Sabit diskin igerisindeki ana pargalar1 gosterir resim agagidadir.

* Mukasey, M. B., Sedgwick, J. L., & Hagy, D. W. (2008, Nisan). Electronic Crime Scene
Investigation: A Guide for First Responders, Second Edition. National Institute of Justice:
http://www.ncjrs.gov/pdffiles1/nij/219941.pdf s.2

* Kleiman, D., Cardwell, K., Clinton, T., Cross, M., Gregg, M., Varsalone, J., & Wright, C.
(2007). The Official CHFI Study Guide (Exam 312-49) for Computer Hacking Forensic
Investigators. Burlington, A.B.D: Syngress Publishing. s.62

* Mukasey, M. B., Sedgwick, J. L., & Hagy, D. W. (2008, Nisan). Electronic Crime Scene
Investigation: A Guide for First Responders, Second Edition. National Institute of Justice:
http://www.ncjrs.gov/pdffiles1/nij/219941.pdf 5.3


http://www.ncjrs.gov/pdffiles1/nij/219941.pdf
http://www.ncjrs.gov/pdffiles1/nij/219941.pdf
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Disk kapagi

Okuma/yazma kafas1

Motor
Manyetik alasim kapl plakalar
Disk kasas1

Devre kart1

Sekil 4.2 Sabit Disk Parcalar1*

Sabit disklerin sik kullanilan ¢esitlerinden 6rnek resimler agagidadir.
SABIT DiSK GESITLERI

SCSI disk SATA disk IDE disk 2.5"
buyuklugiinde
diskler

IDE 40-pin 2.5" IDE 44-pin IDE gii¢ ve data baglantilan

Serial ATA (SATA) SCSIHD 68-pin  SCSIIDC 50-pin

Sekil 4.3 Sabit disk gesitleri®’

* http://www.griffwason.com/images/GriffWason_WesternDigitalCaviar-ExplodedCutaway?.jpg
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4.3.3. Harici Disk

Sabit disklerin genellikle plastik veya metal koruyucu kutularin igerisinde
bulundugu ve baglantilar1 bu koruyucu kap iizerinden yapilan haline harici diskler
denilmektedir. Adli Bilisim delilleri arasinda en 6nemli sayilabilecek bilisim
aygitlaridir. Onemli olmasinin sebebi kullanim amaglariyla iliskilidir. Bu aygitlar
pratik kullanima elverigli, veri saklama ve tasimay1 kolaylastirdig1 icin genellikle
cok kullanilan ve 6nemli olan veriler bu aygitlarda depolanmaktadir. Yani adli
bilisim konusu olan ve aranilan bilgi genellikle bu aygit iizerinde kolaylikla
bulunabilmektedir.

Glinlimiizde harici diskler ftp sunucu, ag tiizerinden dosya paylasimi,

kablosuz erigim gibi bir¢ok 6zellikleri tizerlerinde barindirabilmektedir.

Sekil 4.4 Harici Disk ornekleri

4.3.4. USB Bellek

Flash bellek ve parmak disk gibi farkli isimlerle de kullanilan, USB
arabirimi iizerinden bilgisayara baglanan, kiigiikk ve hafif veri depolama

ayg1tlar1ndand1r48.

*" Mukasey, M. B., Sedgwick, J. L., & Hagy, D. W. (2008, Nisan). Electronic Crime Scene
Investigation: A Guide for First Responders, Second Edition. National Institute of Justice:
http://www.ncjrs.gov/pdffiles1/nij/219941.pdf 5.3

* Henkoglu, T. (2011). Adli Bilisim Dijital Delillerin Elde Edilmesi ve Analizi. ISTANBUL:
PUSULA. s. 228


http://www.ncjrs.gov/pdffiles1/nij/219941.pdf
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Tasinmas1 ve gizlenmesi ¢ok kolaydir. Kol saati, Isvigre ¢akis1, anahtarlik
vb. gibi aygitlarin igerisine gizlenmis bir sekilde bulunabilir®®. Kalem icerisinde
gomiilmiis usb bellekler kalem olarak kullanilma fonksiyonuna tam olarak sahip
oldugu i¢in etrafta usb giris kismi agik halde veya bilgisayara takili halde
unutulmadig siirece fark edilmeyebilir®. Farkli gériiniime sahip usb belleklerden

birkac1 asagida gosterilmistir.

Sekil 4.5 Taginabilir Bellek érnekleri®*

Usb bellekler iizerine isletim sistemleri de yiiklenebilmektedir. Bir
bilgisayarda sabit disk takili olsun veya olmasin fark etmeksizin usb bellek
lizerinden bilgisayar baslatilarak usb bellek {izerindeki isletim sistemi

kullanilabilmektedir.

* Mukasey, M. B., Sedgwick, J. L., & Hagy, D. W. (2008, Nisan). Electronic Crime Scene
Investigation: A Guide for First Responders, Second Edition. National Institute of Justice:
http://www.ncjrs.gov/pdffiles1/nij/219941.pdf 5.5

%0 Kleiman, D., Cardwell, K., Clinton, T., Cross, M., Gregg, M., Varsalone, J., & Wright, C.
(2007). The Official CHFI Study Guide (Exam 312-49) for Computer Hacking Forensic
Investigators. Burlington, A.B.D: Syngress Publishing. s.109

*! http://www.everythingusb.com/


http://www.ncjrs.gov/pdffiles1/nij/219941.pdf
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Hafiza karti
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Sekil 4.6 Hafiza Kart1 Ornekleri

Hafiza kartlar1, bilgisayarlar, dijital kameralar, dijital fotograf makineleri,
cep telefonlari, cep bilgisayarlari (PDA/PALM), dijital not defterleri,
miizik/video oynaticilar, oyun konsollar1 vb. aygitlarda kullamlan®®, giin
gectikce  kapasiteleri  biiylirken hacimleri  kiiciilen veri depolama
aygitlaridir. Hafiza kartlar1 kiiglik bir doniistiiriicii aparatla birlikte USB
araylizinden kullanabilmektedirler. Dolayisiyla USB bellekler gibi

kullanilabilmektedirler.

52

http://4.bp.blogspot.com/-
DhtWMVeWLeY/TIlcxfPUFPMI/AAAAAAAAHXO/P8N4E_1pVQA/s1600/memory-card-
128m-8g-.jpg

% Mukasey, M. B., Sedgwick, J. L., & Hagy, D. W. (2008, Nisan). Electronic Crime Scene

Investigation: A Guide for First Responders, Second Edition. National Institute of Justice:

http://www.ncjrs.gov/pdffiles1/nij/219941.pdf s.6


http://www.ncjrs.gov/pdffiles1/nij/219941.pdf
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4.3.6. CD-DVD

CD Ingilizce “Compact Disk”, DVD ise; “Digital Versatile Disc”
kelimelerinin bas harfleri alinarak yapilan kisaltmadir. CD ve DVD’ler optik
medya olarak anilirlar ¢iinkii CD ve DVD siiriiciileri okuma veya yazma islemi
sirasinda lazer 1s1m kullanirlar™, Optik olarak okuma ve yazma islemi yapilabilen
bu aygitlardan gilinimiizde Blue-ray olarak adlandirilan modellerin 100GB
kapasiteli olanlar1 mevcuttur. Usb belleklerde oldugu gibi CD ve DVD’ler
tizerinden de isletim sistemi galistirilabilmektedir. Cd ve DVD’ler benzer olarak
calisirlar ancak DVD’ler veri pargalarini daha kiiciik alanlarda tutabildigi ve hata
denetleme metodu icin kullanilan alanlar1 daha kiigiik oldugu i¢in daha ¢ok veri
depolayabilirler™. Yedekleme amagli kullamlan bu ortamlar delil olarak

kullanilabilecek veya olayin ¢oziimiine etki edebilecek dokiiman/veri
igerebilirler%.
=

D®0

Sekil 4.7 CD-DVD ornekleri

4.3.7. Kamera ve Fotograf Makinesi

Eski model video kamera ve fotograf makineleri seritler iizerine kayit

yaparken giiniimiizde iretilen modeller iizerine takilan flash belleklere, sabit

5 Shinder, D. L. (2002). Scene of the Cybercrime: Computer Forensics Handbook. United States
of America: Syngress Publishing. s.162

¥ A.g.e.s.162

% Oztiirkei, H. (2009). Adli Bilisim'e Girig ve Microsoft Sistemlerinde Adli Bilisim Temelleri.
Istanbul. .46
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disklere, tizerlerine takilan hafiza kartlarina veya DVD’lere kayit yapabilmektedir.
Ayrica bunlardan birkagina birden kayit yapabilme oOzelligine sahip modeller
mevcuttur. Bazi kamera ve fotograf makinelerinin dahili hafizalar1 da mevcuttur.
Dolayisiyla hafiza kartinin delil olarak alindig1 bir modelin dahili hafizasinin da

olabilecegi unutulmamalidir.

Sekil 4.8 Kamera ve Fotograf makinesi 6rnekleri

4.3.8. Yazici, Fotokopi ve Faks Makinesi

Yazicilar, fotokopi ve faks makineleri; lizerlerinde hafizalari olan, internete
baglanabilen, iizerinde yapilan islemleri hafizasinda saklayan bir yapiya sahip

olanlar1 giiniimiizde kullanilmaktadir.

Sekil 4.9 Yazici, Fotokopi ve Faks makinesi 6rnekleri

4.3.9. Cep Telefonu

Cep telefonlarn kiigiik fiziksel boyutlarina ragmen, oOnemli bilgileri

hafizalarinda tutarlar®’. Cep telefonlar1 artik bilgisayarlarin  6zelliklerini

5" Sommer, P. (2012). Digital Evidence, Digital Investigation and E-Disclosure: A Guide to
Forensic Readiness. United Kingdom: IAAC. s.57
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tagiyabilmekte ve insan hayatinda vazgecilmez bir yer almig durumdadir.

Dolayisiyla adli bilisim incelemesi i¢in gdzden kagirilmamasi gereken bir bilisim

ili

Sekil 4.10 Cep telefonu o6rnekleri

aygitidir.

4.3.10. Oyun Konsolu

Oyun konsollar1 1970’li yillarda piyasaya c¢ikmistir ve giiniimiizde ¢ok
gelismis Ozelliklere sahip bir yapidadirlar. Bu cihazlar internet sitelerini ziyaret
etmek, video, miizik, fotograf gibi dosyalari oynatmak ve barindirmak gibi
ozelliklere sahiptirler ve iclerinde ¢ikarilabilir hafiza birimleri mevcut
olabilmektedir. Ayrica internet iizerinden sesli ve gorintiilii gériisme, igerik
indirme, Facebook ve Twitter gibi sosyal aglar1 kullanabilme gibi 6zellikleri de

mevcuttur®, Oyun konsollar1 géz ardi edilmemelidirler™.

Sekil 4.11 Oyun konsollar1

%8 Bolt, S. (2011). XBOX 360 Forensics. Burlington: Elsevier Inc. 5.26
YJones, N., George, E., Mérida, F. 1., Rasmussen, U., & Vo6lzow, V. (2013). Electronic evidence

guide. Strasbourg, France: Council of Europe. s.27
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5. Adli Bilisim Asamalari

E-delillerin yapisi, mahkemede kabule sayan bir delil olarak kabul
edilebilmeleri igin 6zel bir miicadeleyi gerektirmektedir®™. Bu miicadele belirli
asamalardan olusmaktadir. Bu asamalar baz1 kaynaklarda 3°e® bazi kaynaklarda
5°¢% ve hatta 6’ya63 ayrilmis olsa da aslinda yapilan islerde bir farklilik yoktur.
Bu farkliligin sadece gruplandirma ve isimlendirmede oldugu gériilmektedir. Bu
yazimizda adli bilisimi 4 asamada ele alacagiz. Bunlar:

e Tamimlama/Hazirlik,

e E-Delillerin toplanmasi,

%0 Keser Berber, L. (2004). Adli Bilisim (Computer Forensic). Ankara.s.45 p.1

81 eyla Keser Berber, Adli Bilisim (Computer Forensic) isimli kitabinda adli bilisim asamalarint:

1-Toplama,

2-Inceleme,

3-Analiz etme,

4-Belge Hazirlama,

5-Raporlama; olarak 5 gruba ayirmustir.

82 Tiirkay Henkoglu, Adli Bilisim Dijital Delillerin Elde Edilmesi ve Analiziisimli kitabinda adli
bilisim agamalarini:

1-Delillerin tespit edilmesi, toplanmasi ve muhafazasi,

2-Delilleri ag1ga ¢ikartma, inceleme ve analizinin yapilmasi,

3-Delillerin raporlanmast; olarak 3 gruba ayirmistir.

8 Kleiman, D., Cardwell, K., Clinton, T., Cross, M., Gregg, M., Varsalone, J., & Wright, C.
(2007). The Official CHFI Study Guide (Exam 312-49) for Computer Hacking Forensic
Investigators isimli kitabinda adli bilisim asamalarini:

1-Hazirlik,

2-Tespit etme,

3-Muhafaza,

4-Miicadele,

5-Kurtarma,

6-Izlem; olarak 6 gruba ayirmstir.
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e E-Delillerin incelenmesi,

e E-Delillerin raporlandirilmas: asamalaridir.

5.1. Tammmlama/Hazirhk

Bir Adli Bilisim siireci baglatilacaginda ilk olarak bu is i¢in bir yol

haritasi/eylem plani belirlemek gerekir.

e Verilerin kapsamini ve miktarim belirlemek
Adli Bilisim Uzmaninin ilk planlamasi1 gereken, olay konusu ile ilgili
olarak tespit etmesi gerektigini diislindiigli ve ihtiyact olacagim

diistindtigii verilerin kapsamini belirlemektir.

e E-delillerin neler olabilecegini belirlemek

Adli Bilisim Uzmani olayr aydinlatmak i¢in ihtiyact olacagini
diistindiigii verileri nerelerden elde edebilecegini, olay yerindeki
karsilasabilecegi e-delillerin neler olabilecegini, nelerle
karsilasabilecegini belirlemeli veya tahmin etmelidir ki olay yerinde
kullanilmas1 muhtemel adli bilisim aygitlarint yaninda bulundurabilsin.
Olay yerinde karsisina ¢ikabilecek olan kisisel bilgisayarlar ile sunucu
bilgisayarlara veya akilli telefonlara ayni adli bilisim aygitlariyla
miidahale edilemeyecegi gibi; bir kisisel bilgisayarin adli kopyasinin
alinabilmesi i¢in yanina alinmasi gereken bos veri depolama birimi
miktart ile bir sunucu bilgisayarin adli kopyasinin aliabilmesi i¢in
yanina alinmasi gereken bos veri depolama birimi miktarinin ayni
olmayacag: asikardir. Dolayisiyla uygun ve gerekli miktarda bos veri

depolama birimi temin edilmelidir.

e Strateji belirlemek
Olay ile 1lgili yapilacak islemler i¢in daha sonra sorunlarla

karsilagsmayacak sekilde bir strateji belirlenmesi gerekir. Hangi e-delile
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nasil miidahale edilecegi, veri biitiinliigiiniin nasil korunacagi, disaridan
midahalelerin nasil engellenecegi gibi konularda olay yerinde ve kisa

stirede uygulanabilir nitelikte stratejiler belirlemek gerekmektedir.

¢ Delil teslim zinciri olusturmak
Olay yerinden alinan e-deliller veya bu e-delillerin adli kopyalarinin
korunmasi gerekmektedir. Korunma iki yonde olmalidir.

Birincisi; delillerin fiziksel olarak korunmasindan ibarettir. E-
deliller c¢evresel faktorlerden etkilenerek arizalanabilmekte ve
boylelikle delil niteliklerini kaybedebilmektedirler. Ornegin icerisinde
bir olayla ilgili adli kopyalarin bulundugu bir sabit disk manyetik
etkilerin altinda olan bir ortamdan gegirilirse sabit disk icerisindeki
manyetik veri depolama birimi olan plakalarin(platter)®* iizerinde yazili
olan verilen miknatislama etkisiyle mevcut halini koruyamayarak
degisecek ve bu sekilde e-delil icerisindeki adli kopyalarin da dogru
calisabilirligi kalmayacagindan heniiz incelenmeyen e-delil kaybedilmis
olacaktir. Dolayisiyla e-delillerin biitiinliigiinii  kaybetmeyecekleri
sekilde bir ortam saglayacak delil posetleri/zarflari/odalart
hazirlanmalidir.

Ikincisi; e-delillerin, tipki diger tiim delillerde oldugu gibi, el
degistirmelerinin kayit altina alinmasindan ibarettir. Bu kayitlar siral
bir sekilde olmali ve tarih saat gibi bilgileri de icermelidir. Bu sekilde
delillerin iizerinde oynama yapilmasinin Oniine gecilmis olunur ve
herhangi bir sorun oldugunda bu sorunun hangi asamada oldugunun

tespiti yapilabilir hale gelir.

® Giiniimiizde halen en yaygin ve en ¢ok kullamlan disk gesidi igerisinde manyetik olarak
bilgilerin yazilip silinebildigi ve depolandigi bir veya birden ¢ok platter’a sahiptir.
Yukarida plaka olarak bahsedilen platter dairesel yapida lizerinde &zel alagim bulunan

verilerin depolandig1 pargaya verilen isimdir.
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o Seffaflik ve goriinebilirlik

Tim bu hazirliklardan sonra yapilacak olan islemlerin siliphe
uyandirmayacak netlikte ve seffaflikta yapilabilmesi i¢in tiim tedbirleri
almak gerekir. Olay ile ilgili yapilacak islemlerden sonra e-delilin
degismeyeceginin garantisinin oldugu, islemlerin yazmaya Kkarsi

korumali sekilde yapildigi anlatilmali ve boylece ise baglanmalidir.

5.1.1. Hukuki Dayanak

Teknolojik gelismeler ve teknolojik gelismemelere paralel olarak internetin
kisa bir siirede olaganiistii geliserek cok genis bir kullanim alanina yayilmasina
ragmen, ciddi bir yonetim ve denetim altina alinmamasi, onun belli bir 6l¢iide de
olsa kontrol altina alinmas1 yoniinde bazi diisiincelerin ortaya ¢ikmasina sebep
olmustur®™. Elbette kontrol altma almak isteyenlerin bu amacla kullanmay1
distindiikleri en etkin ara¢ wulusal ve uluslar arasi Ol¢ekteki hukuki
diizenlemelerdir®®, Bilisim suclarinda delil toplamada basarinin birinci alanini
(vasal) kurallar ve bu kurallarda gozetilmesi gereken dayanaklar olusturur®’.
Genellikle adli bilisim personeli denilince, bilisim konusunda teknik bilgiye sahip
olan personel akla gelmektedir. Ancak e-delil toplama islerini yiiriiten ve teknik
bilgiyle donatilmis bir adli bilisim personeli su¢a miidahale ederken, e-delilleri
toplarken teknik bilgilerinin yan1 sira bir de hukuki bilgiye sahip olmasi
gerekmektedir. Aksi takdirde elde edilen e-delillerin bir kismi veya tamami,
uygunsuz veya usuliine uygun olmayan miidahalelere tabi kaldiginda, sorusturma
veya kovusturma asamasinda delil olarak degerlendirilmeyebilecektir.

Hukukumuzda e-delillerle ilgili olarak; e-delillerin toplanmasi ile ilgili yapilacak

% SIRABASI, V. (2003). Internet ve Radyo-Televizyon Aracihigiyla Kisilik Haklarina Tecaviiz
(INTERNET REJIMI). Ankara: Adalet Yaymevi. s. 120

% Snar, H. (2001). Internet ve Ceza Hukuku. Istanbul: Beta Basim. s. 45

67 Karagiilmez, D. D. (2009). Bilisim Suglari ve Sorusturma - Kovusturma Evreleri. Ankara:
Seckin Yaymecilik.s. 280.
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olan uygulamalar ile ilgili olan “BILGISAYARLARDA, BILGISAYAR
PROGRAMLARINDA VE KUTUKLERINDE ARAMA, KOPYALAMA VE
ELKOYMA” bashkli 5271 sayili CMK’nin 134. maddesi ve Adli ve Onleme
Aramalar1 Yénetmeligiss’nin 17. maddesinde diger delillerden ayrica

diizenlemeler mevcuttur. CMK 134. maddesi soyledir:

e CMK 134. Madde:

BILGISAYARLARDA, BILGISAYAR PROGRAMLARINDA
VE KUTUKLERINDE ARAMA, KOPYALAMA VE ELKOYMA

Madde 134 - (1) Bir sug dolayisiyla yapilan sorusturmada, baska
surette delil elde etme imkaninin bulunmamasi halinde, Cumhuriyet
savcisinin istemi lizerine siiphelinin kullandig1 bilgisayar ve bilgisayar
programlar1 ile bilgisayar kiitiikklerinde arama yapilmasina, bilgisayar
kayitlarindan kopya ¢ikarilmasina, bu kayitlarin ¢oziilerek metin haline
getirilmesine hakim tarafindan karar verilir.

(2) Bilgisayar, bilgisayar programlar1 ve bilgisayar kiitiiklerine
sifrenin ¢oziilememesinden dolayr girilememesi veya gizlenmis bilgilere
ulagilamamas1 halinde ¢6zlimiin yapilabilmesi ve gerekli kopyalarin
alinabilmesi i¢in, bu ara¢ ve gereglere elkonulabilir. Sifrenin ¢oziimiiniin
yapilmast ve gerekli kopyalarin alinmasi halinde, elkonulan cihazlar
gecikme olmaksizin iade edilir.

(3) Bilgisayar veya bilgisayar Kkiitiiklerine elkoyma islemi
sirasinda, sistemdeki biitiin verilerin yedeklemesi yapilir.

(4) Istemesi halinde, bu yedekten bir kopya ¢ikarilarak siipheliye
veya vekiline verilir ve bu husus tutanaga gecirilerek imza altina alinir.

(5) Bilgisayar veya bilgisayar kiitiiklerine elkoymaksizin da,
sistemdeki verilerin tamaminin veya bir kisminin kopyas: alinabilir.
Kopyasi alinan veriler kagida yazdirilarak, bu husus tutanaga kaydedilir ve

ilgililer tarafindan imza altina alinir.

% Adli ve Onleme Aramalar1 Yonetmeligi yazimin devammda AOAY olarak anilacaktir.



33

Kisacasi;
e CMK madde 134-1°de: Bilgisayarlarda Arama, Kopya Cikarma,
Cozlimleme
e CMK madde 134-2’de: Elkoyma
e CMK madde 134-3’te: Yedekleme
e CMK madde 134-4’te: Kopya verme ile ilgili diizenlemeler

mevcuttur.

AOAY 17. maddesi sdyledir:
e AOAY 17. madde:

Bilgisayarlarda, bilgisayar programlarinda ve Kkiitiiklerinde
arama, kopyalama ve elkoyma

Madde 17 - Bir su¢ dolayisiyla yapilan sorusturmada, baska
surette delil elde etme imkaninin bulunmamasi halinde, Cumhuriyet
savcisinin istemi lizerine siiphelinin kullandig1 bilgisayar ve bilgisayar
programlar1 ile bilgisayar kiitiiklerinde arama yapilmasina, bilgisayar
kayitlarindan kopya ¢ikarilmasina, bu kayitlarin ¢oziilerek metin haline
getirilmesine hakim tarafindan karar verilir.

Bilgisayar, bilgisayar programlar1 ve bilgisayar kiitiiklerine sifrenin
coziilememesinden dolayr girilememesi veya gizlenmis bilgilere
ulasilamamas1 hélinde c¢O6ziimiin yapilabilmesi ve gerekli kopyalarin
aliabilmesi i¢in, bu ara¢ ve gereclere elkonulabilir. Sifrenin ¢ézlimiiniin
yaptlmast ve gerekli kopyalarmn alinmasi halinde, elkonulan cihazlar
gecikme olmaksizin iade edilir.

Bilgisayar veya bilgisayar kiitiiklerine elkoyma islemi sirasinda,
sistemdeki biitlin verilerin yedeklemesi yapilir. Bu islem, bilgisayar aglar
ve diger uzak bilgisayar kiitlikleri ile ¢ikarilabilir donanimlar1 hakkinda da

uygulanir.
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Istemesi halinde, bu yedekten elektronik ortamda bir kopya
cikarilarak slipheliye veya vekiline verilir ve bu husus tutanaga gegirilerek
imza altina alinir.

Bilgisayar veya bilgisayar kiitiiklerine elkoymaksizin da, sistemdeki
verilerin tamaminin veya bir kismmin kopyas: alinabilir. Kopyast alinan
verilerin mahiyeti hakkinda tutanak tanzim edilir ve ilgililer tarafindan imza

altina alinir. Bu tutanagin bir sureti de ilgiliye verilir.

Adli ve Onleme Aramalari Y&netmeligi’nin 17. Maddesindeki igerige
bakildiginda CMK 134. Maddesi ile paralellik tasidigi goriilmekle birlikte
kanunda yazili olmayan “bilgisayar aglar1 ve diger uzak bilgisayar kiitiikleri ile
cikarilabilir ~ donanimlar1” ibaresi  ile = kanun  maddesi  yOnetmelikle
genisletilmistir®. Ulkemizde mevcut durumda e-delillerin toplanmast ile ilgili tiim
uygulamalar bu kanun maddesi ve yonetmelik maddesine gore yapilmaktadir.
Yapilmakta olan uygulamalar bu iki madde dayanak alinarak yapilsa da, kanun
maddelerinin igeriklerinin diinya standartlarinda olan iilkemizdeki uygulamanin
gerisinde kaldigi, yeterince belirleyici ve kapsayici igerige sahip olmadigi ve
eksikliklere sahip oldugu soylenilebilir. Bunlardan bir tanesi, maddenin sadece
sorusturma evresinden bahsediyor olmast ve kovusturma evresinde bulunan
stipheli bilgisayarin ne olacagi konusunda ac¢iklik bulunmayisidir. Bir digeri ise
magdura, miistekiye, taniga, saniga, katilana veya siiphelinin kullaniminda
olmayan diger kisilere ait olan ve e-delil olabilecek aygitlar tizerinde yapilacak
islemler i¢in kanun ve yonetmelik maddesinde belirleyici bir metin
bulunmamasidir.

Kanun ve yonetmelikte “baska surette delil elde imkaninin bulunmamasi

halinde” ifadesinin kullanilmasi ise, bir¢ok sucun dogrudan sug aleti olan veya

% Keser Berber, L. (2008, Temmuz 09). BILGISAYAR PROGRAMLARINDA VE

KUTUKLERINDE ~ ARAMA  KOPLAMAMA EL KOYMA. Ankara Barosu:
http://www.ankarabarosu.org.tr/PANELLER/2008/09.07.2008%20B%C4%B0LG%C4%B
0SAYAR%20PROGRAMLARINDA%20VE%20K%C3%9CT%C3%9ICKLER%C4%BON
DE%20ARAMA%20KOPLAMAMA%20EL%20KOYMA_PANEL.doc
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sugun islenmesi esnasinda vasita olarak kullanilan elektronik aygitlardan elde
edilecek delillerin ikinci plana atilmasi olarak algilanmakta ve buna anlam
verilememektedir®. Bu durumda su¢ ve suclularin tespiti ve sug¢ konusu olaylarin
aydinlatilmasinin biiyiik derecede zorlastig1 sdylenebilir.

Bu kisitlamanin gerekliligi de gbz ardi edilmemelidir. Ciinkii bir sahsi
bilgisayar incelendiginde, o bilgisayarin kullanicisina ait 6zel verilere ulasilmasi
kuvvetle muhtemeldir. Dolayisiyla sahsi bilgisayarlar, 6zel hayatin énemli bir
unsuru niteligindedir7l. Kullanicisina ait 6zel fotograflarin, videolarin, notlarin, e-
posta’larin ve anlik ileti kayitlar1 gibi birgok 06zel verinin depolandigl bir
bilgisayar1 incelemek, o bilgisayarin sahibinin; 1982 Anayasasi’nin “Ozel Hayatin

Gizliligi” bagslikli 20. Maddesi’? ile korunan hakkina dokunuldugu anlamina

® Henkoglu, T. (2011). Adli Bilisim Dijital Delillerin Elde Edilmesi ve Analizi. iISTANBUL:
PUSULA . 17

T YAVUZCAN, A. E. (2010, Nisan 08). Bilgisayarlarda, bilgisayar programlarinda ve
kiitiiklerinde arama, kopyalama ve elkoyma (cmk 134). http://lwww.hukuki.net:
http://93.187.202.7/entry.php?4-Bilgisayarlarda-bilgisayar-programlarinda-ve-
kutuklerinde-arama-kopyalama-ve-elkoyma-(cmk-134)

> OZEL HAYATIN GIZLIiLiGi

Madde 20 - Herkes, 6zel hayatina ve aile hayatina saygi gosterilmesini isteme hakkina sahiptir.
Ozel hayatin ve aile hayatinin gizliligine dokunulamaz. (Miilga ciimle: 03/10/2001 - 4709
S.K./5.md.)

(Miilga fikra: 03/10/2001 - 4709 S.K./5. md.) Milli giivenlik, kamu diizeni, su¢ islenmesinin
Onlenmesi, genel saglik ve genel ahlakin korunmasi veya bagkalarinin hak ve
Ozgiirliklerinin korunmasi sebeplerinden biri veya birkacina bagli olarak, usuliine gore
verilmis hakim karar1 olmadik¢a; yine bu sebeplere bagli olarak gecikmesinde sakinca
bulunan hallerde de kanunla yetkili kilinmig merciin yazili emri bulunmadikg¢a; kimsenin
istii, 0zel kagitlar1 ve egyast aranamaz ve bunlara el konulamaz. Yetkili merciin karari
yirmidort saat iginde gorevli hakimin onaymna sunulur. Hakim, kararmi el koymadan
itibaren kirksekiz saat i¢inde agiklar; aksi halde, el koyma kendiliginden kalkar.

(Ek fikra: 07/05/2010-5982 S.K./2. md.) Herkes, kendisiyle ilgili kisisel verilerin korunmasini
isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kigisel veriler hakkinda
bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve

amagclar1 dogrultusunda kullanilip kullanilmadigini 6grenmeyi de kapsar. Kisisel veriler,
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gelebilmektedir. Ayni  madde igerisinde bu haklara hangi hallerde
dokunulabileceginin de sinirlan ¢izilmistir. Dolayisiyla e-delillerle ilgili yapilacak
olan iglemlerle ilgili olarak mevcut olan “baska surette delil elde etme imkaninin
bulunmamasi halinde” ifadesinin gerekliligini de anliyoruz. Ancak bunun yaninda
dogrudan bilisim sistemleri iizerinde veya bilisim sistemleri araci kilinarak islenen
suglarda bagka surette delil elde edilemeyecegi de agiktir.
Ayrica 5237 sayili Tirk Ceza Kanunu’nun’® “Bilisim Alaninda Suglar”

baslikli Onuncu Béliimii’nde:

e Madde 243.: Bilisim sistemine girme ",

e Madde 244.: Sistemi engelleme, bozma, verileri yok etme veya

degistirme 75,

ancak kanunda 6ngoriilen hallerde veya kisinin agik rizasiyla islenebilir. Kisisel verilerin

korunmasina iligkin esas ve usuller kanunla diizenlenir.

" Tiirk Ceza Kanunu yazimin devaminda TCK olarak anilacaktir.

™ Biligim sistemine girme

Madde 243- (1) Bir bilisim sisteminin biitliniine veya bir kismina, hukuka aykiri olarak giren ve
orada kalmaya devam eden kimseye bir yila kadar hapis veya adli para cezasi verilir.

(2) Yukaridaki fikrada tanimlanan fiillerin bedeli karsiligi yararlanilabilen sistemler hakkinda
islenmesi halinde, verilecek ceza yar1 oranina kadar indirilir.

(3) Bu fiil nedeniyle sistemin igerdigi veriler yok olur veya degisirse, alt1 aydan iki yila kadar
hapis cezasina hiikmolunur.

7 Sistemi engelleme, bozma, verileri yok etme veya degistirme

Madde 244- (1) Bir bilisim sisteminin isleyisini engelleyen veya bozan kisi, bir yildan bes yila
kadar hapis cezasi ile cezalandirilir.

(2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan, sisteme veri
yerlestiren, var olan verileri baska bir yere gonderen kisi, alt1 aydan ii¢ yila kadar hapis
cezasi ile cezalandirilir.

(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna ait biligim
sistemi iizerinde iglenmesi halinde, verilecek ceza yar1 oraninda artirilir.

(4) Yukaridaki fikralarda tanimlanan fiillerin islenmesi suretiyle kisinin kendisinin veya
bagkasinin yararia haksiz bir ¢ikar saglamasinin baska bir su¢ olugturmamasi halinde, iki

yildan alt1 yila kadar hapis ve besbin giine kadar adli para cezasina hilkmolunur.
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e Madde 245.: Banka veya kredi kartlarmin kétiiye kullanilmasi '®;
ve yine TCK’da biligim ile ilgili suglar:
o Madde 142.: Nitelikli hirsizhik"’,
e Madde 158.: Nitelikli dolandiricilik™,

"® Banka veya kredi kartlarinin kétiiye kullaniimasi

Madde 245 — (Degisik: 29/6/2005 — 5377/27 md.)

(1) Baskasina ait bir banka veya kredi kartini, her ne suretle olursa olsun ele geciren veya elinde
bulunduran kimse, kart sahibinin veya kartin kendisine verilmesi gereken kisinin rizasi
olmaksizin bunu kullanarak veya kullandirtarak kendisine veya bagkasina yarar saglarsa, ii¢
yildan alt1 yila kadar hapis ve besbin giine kadar adli para cezasi ile cezalandirilir.

(2) Baskalarina ait banka hesaplariyla iligkilendirilerek sahte banka veya kredi kart1 {ireten, satan,
devreden, satin alan veya kabul eden kisi ii¢ yildan yedi yila kadar hapis ve onbin giine
kadar adli para cezast ile cezalandirilir.

(3) Sahte olusturulan veya iizerinde sahtecilik yapilan bir banka veya kredi kartin1 kullanmak
suretiyle kendisine veya baskasina yarar saglayan kisi, fiil daha agir cezay1 gerektiren bagka
bir su¢ olusturmadig: takdirde, dort yildan sekiz yila kadar hapis ve besbin giine kadar adli
para cezasi ile cezalandirilir.

(4) Birinci fikrada yer alan sugun;

a) Haklarinda ayrilik karar1 verilmemis eslerden birinin,

b) Ustsoy veya altsoyunun veya bu derecede kaymn hisimlarindan birinin veya evlat edinen veya
evlatligin,

¢) Ayni1 konutta beraber yasayan kardeslerden birinin,

Zararna olarak islenmesi halinde, ilgili akraba hakkinda cezaya hiikmolunmaz.

(5) (Ek: 6/12/2006 — 5560/11 md.) Birinci fikra kapsamina giren fiillerle ilgili olarak bu Kanunun

malvarligina karsi suglara iligkin etkin pigsmanlik hiikiimleri uygulanir.

" Nitelikli hirsizlik
MADDE 142. - [1] Hirsizlik sugunun;
[2] Sugun;

e) Bilisim sistemlerinin kullanilmas1 suretiyle,

Islenmesi halinde, ii¢ yildan yedi yila kadar hapis cezasina hiikmolunur. Sugun, bu fikranin (b)
bendinde belirtilen surette, beden veya ruh bakimindan kendisini savunamayacak durumda
olan kimseye kars1 islenmesi halinde, verilecek ceza iigte biri oranina kadar artirilir.

"® Nitelikli dolandiricilik

MADDE 158. - [1] Dolandiricilik sugunun;
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e Madde 135.: Kisisel verilerin kaydedilmesi,

e Madde 136.: Verileri hukuka aykir1 olarak verme veya ele gegirme,

e Madde 138.: Verileri yok etmeme,

e Madde 124.: Haberlesmenin engellenmesi,

e Madde 132.: Haberlesmenin gizliligini ihlal”®,

e Madde 226.: Miustehcenlik,

e Madde 228.: Kumar oynanmasi i¢in yer ve imkan saglama basliklar
altinda, bilisim sistemleri kullanilarak veya bilisim sistemleri hedef

alinarak islenen suglarla ilgili bazi cezai yaptirimlar belirlenmistir.

Ayrica 5846 sayili Fikir ve Sanat Eserleri Kanunu’nda, 5070 sayili
Elektronik Imza Kanunu’nda, 5651 sayili Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yaymlar Yoluyla islenen Suclarla Miicadele edilmesi
Hakkinda Kanun’da ve 10 Kasim 2010 tarihinde imzalanan Sanal Suglar

Sozlesmesi yine biligim ile ilgili olan kanun maddelerindendir.

5.2. E-Delillerin Toplanmas1

Delil olarak bilisim aygitlarinda bulunmakta olan belgelerle/bilgilerle,
klasik deliller farklidir. Klasik deliller genel olarak gozle goriilebilen,
miihiirlenerek muhafaza altina alinabilen ve degerlendirilebilen bir halde
bulunurken e-deliller ise bu sekilde somut gozlem ve degerlendirmelere uygun bir
yapiya sahip degillerdir. Ornegin olay yerinde bulunan bir mektup, bulundugu

haliyle taraflara paraflatilip delil zarfina konulur, miihiirlenir ve daha sonra delil

f) Bilisim sistemlerinin, banka veya kredi kurumlarinin arag¢ olarak kullanilmasi suretiyle,

Islenmesi halinde, iki yildan yedi yila kadar hapis ve besbin giine kadar adli para cezasmna
hiikkmolunur. Ancak, (e), (f) ve (j) bentlerinde sayilan hallerde hapis cezasinin alt sinir1 {i¢
yildan, adli para cezasinin miktar1 sugtan elde edilen menfaatin iki katindan az olamaz.

" Diilger, M. V. (2004). Bilisim Su¢lar. Ankara: Seckin. 5.287
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niteligi kazanmis olan bu mektup incelenecegi zaman mihiirlii olan delil zarfi
usuliine uygun olarak agilir ve mektup igerigi yetkililerce okunarak konu ile ilgili
degerlendirilebilir. Ciinkii mektupta yazili olan kelimeler/ciimleler zaten okunup
degerlendirilebilecek bir haldedir. Ancak yine ayni olay yerinde bulunan bir
taginabilir bellek mektup ile ayni sekilde miihiirlenip yine ayni sekilde
degerlendirilmesi  yapilmasi diisiiniilemez. Oncelikle tasmabilir bellegin
igcerisindeki bilgiler gozle goriiliir halde bulunmadigi gibi tasinabilir bellegin
icerisinde silinmis dosyalar da olabilecektir. Dolayisiyla e-deliller diger delillerle

birebir ayn1 yaklagima tabi tutulmamalidir.

5.2.1. Olay Yerinde ilk Miidahale

Hukuki olarak olmasi gereken prosediirlerin eksiksiz olarak yerine
getirilmesinden sonra, olay yerine gidildiginde e-delillere yapilacak ilk
miidahalede de uyulmasi gereken bir takim kurallar mevcuttur. Bu kurallara
uyulmast olay yerinden elde edilecek olan e-delillerin hukuka uygun olmas1 ve
delil niteligini kaybetmeden kanun oOnilinde degerlendirilebilmesi agisindan
onemlidir. Olay yerindeki islemlerin teknik olarak uygulanmasi, tim diinyada
standart olarak uygulanan ve sadece kiiclik farkliliklarin goriildigii bir islem

sirasina gore yapllmaktadlrgo.

5.2.1.1. Kavramlar

Adli kopya: Adli bilisimde Ingilizce kullanimi “forensic image” olan

islem, Tiirk¢e kaynaklarda “bire-bir” kopyalama, yabanci kaynaklarda ise “sector-

8 Henkoglu, T. (2011). Adli Bilisim Dijital Delillerin Elde Edilmesi ve Analizi. iISTANBUL:
PUSULAs. 18
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by-sector” veya “bit-by-bit” kopyalama islemi olarak ifade edilmektedir®™. Veri
depolama aygitlarinin bit diizeyinde kopyasinin olusturulmasi islemidir®, Yapilan
bu birebir kopyalama islemine imaj(forensic image) denilmektedir. Kopyalama
islemi sektor-sektér veya bit-bit denilen sekilde hi¢bir veri degismeden,
eksilmeden ve artmadan her veri ayni olacak sekilde, dosya halinde bir bagka
diske yapilmaktadir. Isletim sistemlerinde giinliik hayatta yapilan normal
kopyalama isleminde kullanicilar tarafindan goriilen dosya veya klasorler bir
baska bilisim aygitina aktarilirken bu islemde bazi bilgilerin(olusturma tarihi gibi)
degisebilmesinin yani sira yapilan iglemde sadece goriilmekte olan bilgiler
kopyalanir. Hatta bazi yeni dosya yapilarinda daha detayli bilgiler tutulabilmekte
iken, burada bulunan dosya veya klasor eski dosya yapisiyla formatlanmig bir veri

depolama birimine kopyalandiginda bazi iistveriler de kopyalanamamaktadir.

Yazma Koruma: bir veri depolama birimi {izerinde yazma islemi ve
degisiklik yapilmasimi engelleyen aractir™. Yazma koruma sistemleri veri
depolama biriminde degisiklik yapilmasini engellemekte ancak veri depolama

birimine erigime izin vermektedir®.

Hash: Hash tek yonlii bir algoritmik fonksiyondur. Tek yonlii olma
ozelligi sayesinde hash degerinden geriye doniilerek hash degeri hesaplanan veri
parcasina ulagilamamasini saglamaktadir. Hash kullanim alanlarindan biri de
orijinal data ile o datanin adli kopyasinin birbirleri ile ayni olup olmadigini

karsilastirmaktir. Hash’ler eslestigi zaman, bu verilerin tam bir kopyasinin

1A ge.s. 48

82 |SO/IEC 27037. (2012). Information technology — Security techniques — Guidelines for
identification, collection, acquisition, and preservation of digital evidence. Isvicre:
International Organization for Standardization, International Electrotechnical Commission.
s.3

8 Albert J. Marcella, J. D. (2008). Cyber Forensic. New York: Auerbach Publications. s.480

8 James Lyle, S. M. (2007). ADVANCES IN DIGITAL FORENSICS III. Orlando, Florida:
Sprringer. s.163
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oldugunun kamiti olarak kabul edilmektedir®. Bir verinin veya veri depolama
biriminin tamamimin ilk sektérden baslanip, sirayla belirli bir algoritmik
fonksiyondan gecirilerek c¢ikan deger ve bir sonraki sektor tekrar bir algoritmik
fonksiyondan gegirilmesi islemi son sektore kadar devam eder. Son sektoriin de
ayni igleme tabi tutulmasiyla ortaya ¢ikan degere hash degeri denilmektedir. Bu
hash degeri verinin degisiklige ugrayip ugramadigini kontrolde kullanilmaktadir.
Hash degeri, hash’i hesaplanan veriye o6zel ve parmak izi gibi benzersiz bir
degerdir. Hash degeri iizerinden tersine miihendislik yapilarak veriye

86

ulagilamaz™. Veri depolama birimi tizerindeki bir karakterin bile degismesi

durumunda hash degismektedir. Standart hash algoritmalart:

e MD2, MD4 ve MD5: bu metotlarin hash degeri(Message Digest)
128 bit uzunlugundadir, yani temel olarak hesaplanan deger
rakamlardan ve sayilardan olusan toplam 32 karakterdir®. Bu
metotlar Ron Rivest tarafindan olusturulmustur ve c¢ogunlukla
dijital imzalar i¢in kullanilmaktadir.

e Secure Hash Algorithm (SHA): bu algoritmanin SHA-1, SHA-
256, SHA-384 ve SHA-512 olarak bir¢ok ¢esidi bulunmaktadir. Bu
cesitlerin aralarindaki fark hash degerinin bit uzunluklaridir. SHA
hash algoritmalari A.B.D’de varlik gosteren NIST ve NSA isimli

iki birim tarafindan hazirlanmustir.®

8 Kleiman, D., Cardwell, K., Clinton, T., Cross, M., Gregg, M., Varsalone, J., & Wright, C.
(2007). The Official CHFI Study Guide (Exam 312-49) for Computer Hacking Forensic
Investigators. Burlington, A.B.D: Syngress Publishing. s.10

8 Shinder, D. L. (2002). Scene of the Cybercrime: Computer Forensics Handbook. United States
of America: Syngress Publishing. s.379

87 Casey, E. (2000). Digital Evidence and Computer Crime. LONDON: Academic Press.

s. 59

8 Shinder, D. L. (2002). Scene of the Cybercrime: Computer Forensics Handbook. United States
of America: Syngress Publishing. s.380
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MD5 ve SHA1 hash degerlerine birer 6rnek asagidadir.
MD5: b8e20611dcc4105286bcf56de754f7a3
SHAL: 9f34ac74f28e6ee9f0ad76d7b39d615722822b4f

Wipe: kelime anlami olarak silmek ve tamamen ortadan kaldirmak

demektir.

Ustveri: Tiirkge’de iistveri olarak kullanilan diinyada ingilizce karsilig
olan “metadata” kavramimin en basit tanimi1 “veri hakkinda veri” olarak
yapilmaktadir. Metadata bir kaynagin 6gelerini tanimlayan veridir. Bu nedenle
bibliyografik veri olabildigi gibi igerik, kullanim kosullari, kapsam ve teknik ya

da erisim ozelliklerinde iliskin diger tanimlamay1 da igerebilirgg.

Ucucu veri: Calismakta olan bilgisayar sitemlerinde var olan ancak sistem

O fiziksel olarak veri depolama

kapandiginda/elektrik kesildiginde kaybolan9
biriminde kayith kalmayan verilerdir. Bu verilere;
e Pano igerigi(clipboard)gl,
e Bagli olunan ag aygitlari,
e Acik olan ag girisleri(ports)gz,
e Baglh aygitlarin listest,

e (Calisan uygulamalar,

% DEMPSEY, L. (1998, Ocak 19). METADATA: A UK HE PERSPECTIVE. UKOLN:
http://www.ukoln.ac.uk/services/papers/bl/blri078/content/repor~27.htm

% 1SO/IEC 27037. (2012). Information technology — Security techniques — Guidelines for
identification, collection, acquisition, and preservation of digital evidence. Isvicre:
International Organization for Standardization, International Electrotechnical Commission.
s. 16

% Bilgisayarda kopyala veya kes komutlar1 kullanildiginda baz: bilgiler ram’e aliir ve asil veri
silinse de ram’deki veri halen yapistirilarak kullanilabilir.

% Yazimn devaminda Ingilizce port kelimesinin karsiligi olarak dilimizde kullanilan “giris”

kelimesi tercihen kullanilacaktir.
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e ARP cache (arp)®,

e Ekran alintisi(Print Screen),

e internet tarayicilarin otomatik tamamlama verileri*,

e Gegici dosyalar(Temporary cache files),

e Yikli programlar,

e Ram igerigi,

e Dosya paylasim programlarina ait anlik paylagim bilgileri vb.

veriler 6rnek gosterilebilir.

Unallocated alan: sabit disk tizerinde yer alan ve temel hafiza da dahil
olmak tizere isletim sistemi tarafindan tahsis edilmemis olan; metadata ve data

depolanmast igin uygun olan alandir®.

Cerezler(Cookies):  internet  kullanicisi,  sonradan  kullanicinin
bilgisayarinda yerlesik hale gelen ¢erez dosyasina bilgi yazan bir siteyi ziyaret
eder ve daha sonraki bir zamanda yine bu siteyi ziyaret ederse kullanicinin
bilgisayar1 i¢inde yerlesik olan gerez dosyast i¢inde kayitli olan bilgiyi kullanarak

siteye iliskin bilgileri okumaktadir®.

HPA ve DCO: ingilizce sirasiyla “Host Protected Area” ve “Device
Configuration Overlay” kelimelerinin kisaltilmigidir. Her iki metot da sabit disk
tizerindeki verinin bir kismmi igletim sisteminden gizlemektir. Bilgisayar

{ireticilerinin isletim sistemi i¢in kurtarma dosyalarmni tuttuklar1 kisimdir. Isletim

% Craiger, J. (2005). Computer Forensics Procedures and Methods. Florida. s. 52

% AccessData. (2013, 03 21). Live Response:
http://marketing.accessdata.com/acton/attachment/4390/f-0088/0/-/-/-/-/file.pdf

% ISO/IEC 27037. (2012). Information technology — Security techniques — Guidelines for
identification, collection, acquisition, and preservation of digital evidence. Isvigre:
International Organization for Standardization, International Electrotechnical Commission.
s.4

% Ozdilek, A. O. (2002). Internet ve HUKUK. istanbul: Papatya Yaymcilik. 5.194
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sistemi ve kullanici tarafindan bu kisimlara dogrudan erisilememektedir. HPA ve

DCO ile ilgili kisimlardaki verilere yazilim kullanilarak erisilebilir.

5.2.1.2. Potansiyel e-deliller nelerdir?

Eskiden, bilgisayarin ilk zamanlarinda, dijital aygitlardan elde edilebilecek
gecerli deliller; bilgisayarlar, sabit diskler, teyp kaset seklindeki yedekleme
tiniteleri ve disketler olarak diisliniilmekteydi. Ucucu veri olabilecek donanimlarin
hafiza kapasiteleri olduk¢a diisiik ve sinirliydi, ayrica buradan da potansiyel delil
cikartabilecek sistemler yoktu. Giiniimiiz modern dijital aygitlarinda ise delil elde
edilebilecek dijital aygitlarin cesitliligi ve sayist ¢ok genis ve biiylik bir artig

gostermis durumda®’.

E-delil olabilecek bilisim aygitlardan bazilar1 sunlardir:

e Sabit Disk(Harici veya Dahili)

e Disket

e CD/DVD

o Flash Bellek
e Hafiza kart1
e Dongle®

e Modem

e Router

e Cep telefonu
o Kaset

e Jaz/Zip Kartuglar®

% Jones, D. A., & Vazlli, D. C. (2008). Building a Digital Forensic Laboratory Establishing and
Managing a Successful Facility. Waltham(United States): Syngress. s.11
% Bilgisayarmn baglanti noktalarindan birine takilarak(genellikle usb baglanti noktasina takilir)

kopya yazilim korumasini saglayan donanim.
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e Video Kamera

e Fotograf Makinesi
e MP3/MP4 oynatici
e Network aygitlar
¢ Bluetooth aygitlar
o KizilGtesi aygitlar
e WiFi aygitlar

e FM Transmitter'®
e Televizyon

e Oyun konsolu™

e Uydu alicist

e Gii¢ kaynag linitesi

e PCMCI Kkart'®

e GPS aygit1

e Yazici, tarayici, fotokopi ve faks makinesi
e Telesekreter

e Databank

e Saat

e E-kitap okuyucu

e Kalem

e Anahtarlik

e Siis esyalar1

e Dijital cergeve

e Ses kayit cihazi

% Kullamimda “Zip kartuslar” yerine “Zip disketler” de denilmektedir.

1% M frekansinda radyo dalgalar1 yayan verici.

191 Microsoft Xbox, Sony Play Station, Nintendo Wii gibi oyun konsollarimn igerisinde 320GB’a
kadar kapasiteli sabit diskler bulunabilmekte ayrica bu sabit disklerin kapasiteleri daha
yiiksek kapasiteli sabit disklerle degistirilebilmektedir.

102 Keser Berber, L. (2004). Adli Bilisim (Computer Forensic). Ankara.s.46
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Bu listenin amaci, olay yerinde karsilagilabilecek olan bilisim aygitlarinin
hangilerinin e-delil olabilecegi hakkinda daha kapsamli diistiniilmesini
saglamaktlrlos. Bu liste sadece ornek olabilecek ve siklikla karsilasilabilinen e-
delillerden olusturulmustur ancak tiim e-deliller bunlardan ibaret olmadig1 gibi
burada yazili olup ta ileride kullanim dis1 kalacak olanlar da olabilir. Disket
kullanim dis1 kalacak olanlara &rnek gosterilebilir. Onceleri veri tasimada
yazilip silinebilir ozellikte olmasi sebebiyle tekrar tekrar kullanilmaya olanak
sagladigindan ve ¢ok da pahali olmamasindan dolay: sik¢a kullanilan disketlerin
yerini gilinlimiizde depolama alanlar1 daha fazla, tasimasi daha kolay, veri
depolama Omrii daha uzun ve yazma-okuma hizlar1 daha yiiksek olan flash
bellekler ve harici diskler almis durumdadir.

Teknoloji gelistikce e-delil olarak degerlendirilebilecek yeni aygitlar ortaya
¢ikmaya devam edecektir.

5.2.1.3. Olay Yerinde Ilk Miidahalede Genel Kurallar

Olay yerinde yapilacak miidahale i¢cin uyulmasi gereken genel kurallar
asagida maddeler halinde verilmistir.
e Olay yeri muhafaza altina alinmalidir,
e Kiasik delillerde de oldugu gibi e-delillerin de karartilmamasi igin
onlem tedbir alinmali, yazilimsal ve fiziksel olarak zarar gdrmesi

engellenmelidir,

193 Jones, D. A., & Vazlli, D. C. (2008). Building a Digital Forensic Laboratory Establishing and
Managing a Successful Facility. Waltham(United States): Syngress. s.12
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e Olay yerinde gorevli olmayan ve olay ile ilgisi olmayan herkes
olay yeri digina cikartilmali™®, sadece ilgili kisiler olay yerinde
bulunmali ve yeteri kadarmmdan fazlasi olay yerinden
¢ikartilmalidir(6rnegin olay yeri bir is yeri ise ve is yerinde birden
fazla bilgi islem gorevlisi calisiyorsa, sadece bir bilgi islem
gorevlisinin sistem hakkinda bilgi verecek kadar yeterli bilgisi
varsa sadece bir bilgi islem gorevlisi olay yerinde kalmalidir.
Ancak bazt durumlarda bunun tersi bir islemin yapilmasi
gerekebilir. Diger bilgi islem gorevlisi olay yerinden ayrildiginda
uzaktan sisteme baglanarak verilere miidahale etmesi gibi bir
ihtimal mevcutsa, bu duruma goére gerekli tedbirler alinmali ve bu
duruma gore karar vermek gerekir.)

e Hukuki olarak alinan kararda uygulamay: kisitlayici, uygulamaya
yon verici bir i¢cerik mevcut mudur? Karar kontrol edilmeli,

e Olay ile ilgili olarak ne tiir e-delillerin olay yerinde aranacagi ve
toplanacagi, hangi e-delillerin konu ile ilgili olabilecegi hakkinda
karar verilmelidir. Olay ile ilgili olmayan bilisim aygitlan
ayrilmalidir.

e Olay yeri sistematik olarak aranmali ve e-delillerin tamami tespit
edilmelidir, kii¢iik boyutlu veya biblo seklindeki farkli goriiniimde
veri depolama birimleri gozden kagirilmamalidir,

e Tespit edilen delillerin toplanmasi i¢in uygun Oncelik sirasi
belirlenmelidir,

e Olay yerinde herhangi bir miidahale olmadan fotograflanmali veya

video kayd1 alinmaldur,

104 Bvidence, S. W. (2013, Subat 11). SWGDE Best Practices for Computer Forensics. Scientific
Working Group on Digital Evidence:
https://www.swgde.org/documents/Released%20For%20Public%20Comment/2013-02-
11%20SWGDE%20Best%20Practices%20for%20Computer%20Forensics%20V3-0
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E-deliller tizerinde parmak izi, dna tespiti vb. islemler yapilmasi
gerekecek ise bu islemin yapilmasi i¢in 6ncelik sirast belirlenmeli
ve miimkiinse e-delillere dokunmadan 6nce bu islemlerin bir an
once yapilmasi saglanma11d1r105,

Olay yerinde bulunan ve e-delil olarak degerlendirilmesi muhtemel
tim aygitlar delil etiketleri ile etiketlendirilmelidirler. Etiketlerin
tizerinde yeterli aciklayict bilgi bulunmalidir. Bilgisayar
kasalarinin arka boliimiindeki kablo baglantilarinin, miimkiinse
baglanti noktasint da (baghh oldugu port) gosterir sekilde

etiketlenmesinde fayda vardir'®, Asagidaki sekilde Ornek

etiketleme yapilmis bilgisayar kasasi goriilmektedir.

Sekil 5.1 Ornek etiketleme yapilmis bilgisayar kasas1'%’

105 |SO/IEC 27037. (2012). Information technology — Security techniques — Guidelines for

identification, collection, acquisition, and preservation of digital evidence. Isvicre:

International Organization for Standardization, International Electrotechnical Commission.

5. 18

1% Henkoglu, T. (2011). Adli Bilisim Dijital Delillerin Elde Edilmesi ve Analizi. iISTANBUL:
PUSULAss. 19

97 y.S. Department of Homeland Security. (2006). Best Practices For Seizing Electronic

Evidence. A.B.D.: United States Secret Service. s.4
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Yerinden sokiilemeyen, ¢alismasit durdurulamayan (sokiilmemesi
veya calismasimnin devam etmesi Onemli ve gerekli olan) e-
delillerin, miimkiinse oldugu haliyle c¢alisirken adli kopyasi
alinmalidir,

E-delil olmayan ancak olay yerinde bulunan ve e-delillerle ilgili
olabilecek diger bilgiler(kullanic1 adlari, sifreler, kodlar, ag
baglant1 bilgileri vb. gibi) olabilecegi unutulmamali ve bu bilgiler
de toplanmaya c¢alisilmalidir. Bazen kullanicilar bilgisayarlarinda
bilgi saklamak i¢in kirilmasi veya bulunmasi miimkiin olmamasi
icin uzun ve karmasik karakterlerden anlamsiz bir sekilde
olusturduklar1 giiclii sifreler kullanabilmektedirler. Bir de farkl
platformlarda, farklt internet sitelerinde farklt  sifreler
kullanilmakta ve genellikle de kullanilan sifrelerin  belirli
araliklarla degistirilmesi gerekmektedir. Farkli internet sitelerinde
aynt kullanict adim1 kullanmanin da pek miimkiin olmadigim
diisiiniirsek bu karmasik sifrelerin bir de farkli kullanici isimleriyle
eslestirilmesi  gerekecektir. Dolayisiyla karmasik ve uzun
karakterlerden olusan ve ayni zamanda anlamsiz olan bu sifreleri
akilda tutmak insan dogas1 geregi zordur ve bu sifreler ve kullanict
adlar1 genellikle bir yerlere yazilarak muhafaza edilmektedir. Bu
tarz bilgilere olay yerinde her zaman bir kagit ilizerine yazilmis
halde ulasilacagi  beklenmemelidir.  Kullanicilar ~ ¢alisma
ortamlarinda go6ziiniin Oniindeki herhangi bir yaziyr, model
numarasini, seri numarasini, tarihi, vb. bilgileri de sifre olarak
kullanabilmektedirler.  Dolayisiyla  bu  tarz  bilgiler de
degerlendirilmelidir. Yukarida yazilan fotograf alma islemi de bu
konuda ihtiyaci giderebilecek sekilde olay yerindeki sonradan
ihtiyag duyulabilecegi diistiniilen olas1 her seyin

goriinebilecegi/okunabilecegi sekilde detaylica yapilmalidir.
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e Olay yerinde ilk miidahale sirasinda e-delil olabilecek bilisim
aygitlarinda anti-forensic'® sistemleri olabilecegi unutulmamalidir.
E-delile yapilacak olan normal bir miidahalede devreye girebilecek
sekilde tasarlanmis anti-forensic diizenegi kurulu olan bilgisayar
kasas1 igerisindeki e-delil beklenmedik bir sekilde bir
degausser’in'® calismasiyla manyetik olarak geri getirilemeyecek

sekilde manyetik etkiye tabi kalarak bozulabilir.

Olay yerinde farkli bir¢ok senaryo ile karsilagilabilir. Her farkli senaryo
farkli miidahaleleri gerektirebilir. Olay yerinde ilk miidahale sirasinda nasil bir
senaryoyla karsilagilabilecegi onceden az cok tahmin edilebilse de detaylar
kestirebilmek zordur. Dolayisiyla olay yerinde ilk anda nasil miidahale
edilecegine ise kisa bir siirede dogru karar vermek ¢ok 6nemli bir gereksinimdir.
[lk miidahale sirasinda uyulmasi ve uygulanmasi gereken genel kurallar baz1 6zel
durumlarda farkli uygulamalar1 da gerektirebilecegi unutulmamalidir. Dolayisiyla
genel kurallar 6zel durumlar i¢in de uygulanmak zorunda olan olmazsa olmaz
kurallar degildir.

Ik miidahalede olay yerinde kullanmak igin formlar hazirlanmalidr.

Ornek olarak “Adli Kopya Alma Formu” asagidadir.

108 Anti-forensic: adli bilisim ¢alismasi yapildiginda herhangi bir su¢ unsuru bulunamamasi igin
bilisim aygitlarinin igerisindeki bilgileri geri getirilemeyecek sekilde yok eden, bilisim
aygitlaria fiziksel olarak calisamayacak derecede hasar veren donanimlar, programlar ve
yontemler.

199 Degausser: ¢ok giiclii bir manyetik alan olusturarak etki alaninda bulunan manyetik ortamlar
iizerindeki verileri tamamen degistirerek bozan ve kullanilamaz hale getiren bir
donanimdir. Manyetik veri depolama sistemiyle ¢alisan sabit disklerde verilen geri normal
bir silme islemi sabit diskin kapasitesine dogru orantili olarak ¢ok wuzun siire
gerektirmektedir. Ancak degausser kullanilarak bir anda sabit diskin veri yazili manyetik

ylizeylerinin tamami iizerinde veriler bozularak ulagilamaz hale getirilebilir.
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Adli Kopya Alma Formu

SORUSTURMA BILGILERI

Sorusturma Numarasi:

Sorusturma Konusu:

Sorusturma Makam:

Karan Veren Kurum ve Karar Numarasi:

HEDEF BILGISAYARA AIT BILGILER

Bulundugu Konum:

Sistemin Tari: D Masaiistii I:lnizi.istii I:lSunucu I:l Diger:

Aygitin Tiri: |:|Sabit Disk I:l CD/DVD |:| Disket I:‘ RAID I:‘ Diger:

Sistemin Durumu: D Acik I:I Kapali D Oturum aglk[l Diger:

BIOS Tarihi ve Saati:

BIOS'un kontrol edildigi
andaki Tarih ve Saat:

Sistemin icerisindeki sabit disk sayisi:

Sabit disk/ler kim tarafindan gikanld:

Fotograf cekildi mi? I:l Evet I:' Hayir - Sebebi:

SONUC

Yukarida belirtilen mahkeme kararina istinaden yapilan adli kopyalama iglemleri tarafimizdan
gerceklestirilmigtir.

imza: Riitbe/fisim:

siipheli/Miigteki: Tarih Saat:

12

Sekil 5.2 Adli Kopya Alma Formu®'?

guide. Strashourg, France: Council of Europe. s.265

10 jones, N, George, E., Mérida, F. 1., Rasmussen, U., & Vélzow, V. (2013). Electronic evidence
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BILGISAYAR SABIT DISK/DIGER

Marka:

Model:

Seri Numarasi:

ADLI KOPYA ALMA BILGILERI

Adli Kopyayi

alanin

adi/soyadi:

Adli Kopyanin
alindig yer:

isleminde

Adli kopya alma D EnCase (v. ) D FTK (v. ) |:| Backup (Software):

kullanilan yazilim D dd Image D Logical File Copy |:| Diger:

isleminde
kullanilan
donanim

AdilKopysalasg D Fastblock D Firewire W/B D Bootdisk D Direct Connection

[ ] scsupEwn [ ] xovercable [ | Diger:

Adli kopyanin
alinacag yer:

DSabit Disk: I:l Diger:

Seri numarasi:

Markast:

Kapasitesi: | GB | MB |

Adli kopyanin kapasitesi: | GB ‘ MB l
‘_Ad" k.opya dogrulama Evet Hayir | Hata var mi?: | Evet | Hayir ‘
islemi vapildi mi?

Hash degeri:

212

Sekil 5.3 Adli Kopya Alma Formu(devami)**

11 Jones, N., George, E., Mérida, F. 1., Rasmussen, U., & Vélzow, V. (2013). Electronic evidence
guide. Strasbourg, France: Council of Europe. 5.266
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5.2.1.4. Calisir Durumda Olmayan E-Delillere Ilk Miidahale

Olay vyerinde tespit edilen ve c¢alisir durumda olmayan e-delillere

miidahale calisir durumdaki e-delillere gore daha basit islemlere tabidir.

Bilgisayar sistemlerinde:

Bilgisayarin calisir durumda olup olmadigmma bakilir. Gosterge
isiklari, sogutma fanlari ve ses gibi bilgisayarin agik oldugunu
anlamamizi saglayan durumlar kontrol edilir. Bunlardan herhangi
biri mevcut degilse bilgisayarin c¢alisir durumda olmadigi
diisiiniilebilir ancak bunun teyit edilmesi gerekmektedir. Zira
bilgisayar uyku durumuna alinmis olabilir.

Bilgisayarin ekrani kapali ise ekranin gii¢c diigmesi, gii¢ kablosuna
elektrik gelip gelmedigi ve ekranin veri kablosunun bilgisayara
takili olup olmadig1 kontrol edilerek baglantilarda ve giicte sorun
olmadig teyit edilmelidir,

Ekran halen kapali ise fare hareket ettirilmeli ancak herhangi bir
tusa basilmamali ve farenin {lizerinde bulunan teker
dondiiriilmemelidir. Bunlar yapildiktan sonra bilgisayarda ve
ekraninda bilgisayarin agik olduguna dair herhangi bir belirti
gorlilmez ise bilgisayarin kapali oldugu teyit edilmis olunur.

Kapali olan bilgisayar agilmaz,

Bilgisayarin baglanti kablolari, bilgisayara bagli veri depolama
aygitlar1 ve diger cihazlar etiketlenir. Etiketleme islemi hangi
giristen hangi bilisim aygitimin  takili  oldugunu, aygitlar
sokiildiigiinde belli edecek sekilde hem bilisim aygitina hem de
bilisim aygitinin bagh oldugu girise karsilikli olarak yapilir. Bu
islem pratik olmasi agisindan her iki tarafa da ayni numara ile
numaralandirilmig etiketler yapistirilmak suretiyle olabilir.
Etiketleme islemleri yapildiktan sonra fotograf veya video kaydi

yapilabilir,
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e (ili¢ kablosu sokiiliir. Diziistii bilgisayarlarda batarya ¢ikartilir.
Bazi bilgisayarlarda disket siiriiclisii, CD/DVD siiriiciisii  vb.
aygitlarin takilmasi i¢in ayrilmis yuvalara batarya takilabildigi de
unutulmamalidir. Varsa bunlarinda baglantisi kesilmelidir.

e Bilgisayara bagli olan veri depolama {initeleri sokiiliir. Bazi
bilgisayarlarda disket siiriiciisii, CD/DVD siiriiciisii vb. aygitlarin
takilmasi i¢in ayrilmis yuvalara sabit disk gibi veri depolama
aygitlarinin takilabildigi de unutulmamalidir.

e Disket siiriicisiiniin  ve CD/DVD siiriictisiniin  i¢i  kontrol
edilmelidir. Disket veya CD/DVD varsa ¢ikartilip nereden hangi e-
delilin ¢ikartildig1 not alinmalidir.

e Hangi bilgisayarin hangi girisinden hangi bilisim aygitlarinin
ciktigina dair bilgiler marka, model ve seri numarast gibi ayirt
edici bilgileriyle birlikte not alinir'*?,

e Uygun cihaz veya yazilimlarla, veri depolama initelerinin adli
kopya alma islemi hash degeri hesaplamasiyla birlikte yapilir,

e QGii¢ kablosu veya batarya tekrar takilarak bilgisayarin agma tusuna
basilir ve BIOS’a girilir. Bilgisayarmn ilk agilisi sirasinda ESC,
DEL, F2, F9, FI10 veya FI11 tuslarina basilarak BIOS’a
girilebilir'®, BIOS tarih/saat bilgisi islemin yapildigi andaki

tarih/saat bilgisiyle birlikte not alinir. BIOS’ta goriilen tarih-saat

bilgisi o anki tarih/saat bilgisinden farkli olabilir. Bu fark zaman
diliminin farkli olmasindan olabilecegi gibi gercekte bilgisayar

kullanicis1 tarih/saat bilgisi dogru olmayan bir sistemi kullaniyor

12 150/IEC 27037. (2012). Information technology — Security techniques — Guidelines for

identification, collection, acquisition, and preservation of digital evidence. Isvigre:
International Organization for Standardization, International Electrotechnical Commission.
s.28

3 philipp, A., Cowen, D., & Davis, C. (2009). Hacking Exposed Computer Forensics Second
Edition. ABD: mhprofessional.s.66



55

da olabilir. Bu bilgi kasithi olarak ta yanlis ayarlanmig olabilir.
BIOS iizerinde goriilen tarih saat bilgisinin o anki tarih saat
bilgisinden farkli olmasi normal olmayan bir durum oldugu
anlamina da gelmemektedir. Bunu konuyu inceleyen adli bilisim
uzmani degerlendirecektir.

Olay yerinde adli kopya alinacaksa c¢ikartilan bilisim aygitlarinin
kopya alma islemlerine baslanabilir, adli kopya alma islemi
laboratuar ortaminda yapilacaksa kopyasi alinmak iizere ¢ikartilan
bilisim aygitlar1 zarar gormeyecek 6zel delil torbalarina konularak
tasinmali ve delil torbalarin tizerine e-delile ait marka model seri

numarast bilgileri yazilmalidir.

5.2.1.5. Calisir Durumda Olan E-Delillere ilk Miidahale

Olay yerinde tespit edilen ve calisir durumda olan e-delillere miidahale

detayli islemlerin yapilmasini gerektirebilir.

Bilgisayar sistemlerinde:

Bilgisayarin calisir durumda olup olmadigina bakilir. Gosterge
1s1klari, sogutma fanlar1 ve ses gibi bilgisayarin agik oldugunu
anlamamiz1 saglayan durumlar kontrol edilir. Bunlardan herhangi
biri mevcutsa bilgisayarin ¢alisir durumda oldugu diistiniilebilir.

Eger olayin konusu ugucu verilerin toplanmasini gerektirmiyor ise
calisan bir bilgisayarin gii¢ kablosunu c¢ikartmak genellikle en
giivenli segenektir. Giiniimiizde bilgisayarlarin ¢ogu gii¢ tusuna
basildiginda uyku durumuna gegecek sekilde ayarlanmisg
durumdadir. Ayrica bir bilgisayarda gili¢ tusuna basildiginda,
kapanmadan Once sistemdeki verileri degistirebilen ve/veya
silebilen bir komut baglatilacak sekilde ayarlanmis olabilir veya
bagl sistemleri beklenmeyen bir durumun oldugu konusunda

uyararak delil degeri olan verileri bulunmadan 6nce silebilecekleri
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alarm1 verecek sekilde diizenlenmis bir yap1 devreye girebilecek

sekilde ayarlanmis olabilir**.

Bu durumda bilgisayarin gii¢
kablosu c¢ikartilir ve kapali olan bilgisayarlarda uygulanmasi
gereken yontemler uygulanir.

e Bilgisayarin ekrani acik degilse acilir, ekrana goriintii gelirse
ekran; calisan programlari, resimler, internet siteleri, e-posta
kayitlart vb. ekrandaki diger goriinenleri anlasilir ve goriilebilir
sekilde, fotograf veya video ile kayit altina alinir™™. Sifre sorma
thtimali olan ekran koruyucu gibi programlarin devreye girmemesi
icin gerekli ayarlamalar yapilmalidir.

e Ekran acik ve ekran koruyucu caligiyor ise; ekran koruyucuyu
devreden ¢ikartmak igin fare hareket ettirilmeli ancak herhangi bir
tusa basilmamali ve farenin lizerinde bulunan teker
dondiiriilmemelidir. Sifre ekrani gelirse sifre temin edilmeye
calisilir ve temin edilen sifre ile giris yapilir. Bunlar yapildiktan
sonra ekranda goriilen degisimler gozlemlenir ve ekran fotograf
veya video ile kayit altina alinir.

e FEkran acik ancak ekranda goriinti yok ise; bilgisayar uyku
durumuna girmis veya ekran tasarruf modundan dolayr kapanmig
halde olabilir; her iki modan da ¢ikartmak igin fare hareket
ettirilmeli ancak herhangi bir tusa basilmamali ve farenin {izerinde
bulunan teker dondiiriilmemelidir. Sifre ekranmi gelirse sifre temin
edilmeye c¢alisilir ve temin edilen sifre ile giris yapilir. Bunlar
yapildiktan sonra ekranda goriilen degisimler gozlemlenir ve ekran

fotograf veya video ile kayit altina alinir.

14 1S0/IEC 27037. (2012). Information technology — Security techniques — Guidelines for

identification, collection, acquisition, and preservation of digital evidence. Isvigre:
International Organization for Standardization, International Electrotechnical Commission.
s. 28

15 Johnson, T. A. (2005). Forensic Computer Crime Investigation. New York: Taylor & Francis

Group. s.12
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e Bilgisayarin tarih/saat bilgisi islemin yapildig1 andaki tarih/saat
bilgisiyle birlikte not alinir.

e Olay konusuna gore ihtiyag var ise Oncelikle ugucu veriler
toplanmalidir.

e Acik olan bilgisayarlarda ekranda goriilenler c¢ok Onemlidir.
Calisan programlar, baglh aygitlar, yapilan islemler, heniiz
kaydedilmemis yazilar, anlik ileti kayitlari, notlar, calismalar,
kodlar, sifreler vb. bilgiler bilgisayar kapandiginda elde
edilemeyecegi igin iyi degerlendirilmeli, her detay not alinmalidir.

e Eger varsa ag baglantisi kesilmelidir'®.

e Disket siirliciisiinlin  ve CD/DVD  siiriiclisliniin  i¢i  kontrol
edilmelidir. Disket veya CD/DVD varsa ¢ikartilip nereden hangi e-
delilin ¢ikartildig1 not alinmalidir.

e Acik olan bilgisayarlarda “truecrypt, bitlocker vb.” gibi sifreleme

W7 adli kopyast

yazilimlart mevcut ise bilgisayarin ram’inin
alimmal1 ve sonra bilgisayar a¢ik iken mantiksal olarak adli kopya
alinmalidir. “truecrypt, bitlocker” tarzinda sifreleme yontemi
kullanilan bilgisayarlarda fiziksel olarak alinacak adli kopyalar
sifreli olacagindan imaj iizerinde inceleme yapilabilmesi icin

sifrenin bilinmesi/bulunmasi1 gerekecektir.

5.2.1.6. Giivenlik Kameras1 Kayit Sistemlerine ilk Miidahale

Glinlimiizde neredeyse her is yerinde giivenlik kamera kayit cihazlar
bulunmaktadir. Olaylarin aydinlatilmasinda gilivenlik kamera kayitlarindan alinan
goriintliler biiylik bir 6nem tasimaktadirlar. Giivenlik kamerasi kayit sistemleri

tizerinden dogrudan olayin aydinlatilmasina yarayan goriintiiler elde edilmektedir.

118 Keser Berber, L. (2004). Adli Bilisim (Computer Forensic). Ankara.s.52

17 fslemci tarafindan okunup yazilabilen, iizerinde bilgilerin gegici olarak tutuldugu bellek.
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Glinlimiizde kullanilmakta olan giivenlik kamera kayit cihazlarinin
standart bir yapida olmamasi, bu cihazlardan goriinti elde etmeyi
zorlastirabilmektedir.

Giivenlik kamera kayit sistemlerinden goriintii almak su yollarla miimkiin

olabilmektedir:

e Video dosyalarinin CD/DVD/Blu-ray diskler yazarak kopyalarinin
alinmasi, ancak video dosyasinin boyutu biiyiik ise bu yontem
pratik olmayabilmektedir,

e Video dosyalarin1 harici bir depolama birimine yazarak
kopyalarinin alinmast,

e Video dosyalarinin, varsa ag baglantisi iizerinden baglanarak,
kopyalarinin alinmasi,

e Givenlik kameras1 kayit sisteminin kendisine ait olan program
izerinden, varsa sikistirma ve doniistiirme islemleri yaparak, video
dosyalarmin alinmasi islemi yapilabilir. Ancak bu en son tercih
edilmesi gereken segenektir, ¢iinkii sikistirma ve doniistiirme
islemleri orijinal video dosyasinin kalitesini diislirebilmekte ve
detayini azaltabilmektedir.

e QGiivenlik kameras1 kayit cthazindaki video dosyalarinin dogrudan
alinmas1 miimkiin olmadigi durumlarda, uygun bir analog kayit
cithazi kullanilarak, kayit cihaz1 iizerindeki analog ¢ikisi lizerinden
ilgili videonun kaydinin yapilmasina c¢aligilmalidir.

e Herhangi bir sekilde giivenlik kamera kayit cihazindan goriintii
almanin miimkiin olmadig1 durumlarda giivenlik kamera kayit
cihazina biitlin olarak olay yerinden alinarak goriintii almak i¢in

laboratuar ortamina gahsllabilirng.

18 |SO/IEC 27037. (2012). Information technology — Security techniques — Guidelines for
identification, collection, acquisition, and preservation of digital evidence. Isvigre:
International Organization for Standardization, International Electrotechnical Commission.
s. 33
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Giivenlik kamera kayit sistemlerinden goriintii alinirken:

e Givenlik kamerast kayit cihazinin/sisteminin marka model
bilgileri, sisteme bagli kamera sayilar1 gibi sistemin yapisina ait
bilgiler not alinmal1 ve miimkiinse fotograflanmalidir,

e Bir degisiklik olmasi ihtimaline karsin, tekrar eski ayarlara
dontilebilmesi i¢in, sistem ayarlari not ahnmahdlrllg,

e Sistemin tarih saat bilgisi kontrol edilmeli ve tarih saat bilgilerinde
yanliglik varsa bu yanlislik ayrintili bir sekilde not almmahdir'®,

e Sistemin ne kadar siire ile eski kayitlarin iizerine yazdigi
Ogrenilmeli veya tespit edilmelidir,

e Miimkiinse sadece konu ile ilgili olan kamera goriintiileri
alinmalidir,

e Miimkiinse ge¢mise doniik kamera goriintiisii alinirken sistemin
mevcut ant kaydetmesine devam edilmelidir,

e Alinan giivenlik kamera goriintiilerinin diger isletim sistemlerinde
de oynatilabilir oldugundan emin olunmalidir,

e QGiivenlik kamera kayit sistemine 6zgii oynatici program yardimci

program araclari varsa temin edilmelidir.

Giivenlik kamera kayit sistemlerinden goriintiilerin alinmasiyla ilgili karar

agaci asagidadir.

119 Chris Simpson, A. P. (2012, Eyliil 09). Good Practice Guide for Computer-Based Electronic
Evidence. 7Safe Information Security, eDiscovery, Penetration Testing, Training, PCI DSS,
Computer Forensics:
http://www.7safe.com/electronic_evidence/ ACPO_guidelines_computer_evidence.pdf, s.39

120 |SO/IEC 27037. (2012). Information technology — Security techniques — Guidelines for
identification, collection, acquisition, and preservation of digital evidence. Isvigre:
International Organization for Standardization, International Electrotechnical Commission.
s. 33
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Talep alimir

Cd/Dwd
Yazicl mevout mu?

Yazdirma
metadu d/Dvd'ye kayit yapilir
pratik mi?

HAYIR

Baska
dahili stirticii
mevcut mu?

Yazdirma
metodu
pratik mi?

Gordantd sirdciye
indirilir

ayit yapihr

HAYIR HAYIR

Yazdirma HAYIR

metodu
pratik mi#

Cd/Dvd'ye
yazdinlabilir mi?

Garintia USB Sabit
diske indirilir

USB port
mevcut mu?

HAYIR HAYIR EVET

Yazdirma
metodu
pratik mi?

7 baglantis:
indirilir

Ag baglantisi
meveut mu?

HAYIR HAYIR

sistemden
cikartilabilir mi2

ya Sabit diske

HAYIR tyapilir

EVET sistem Gzerinden

gkartilabiliryor
mu?

Dvr cihaz gkartilir ve

DVR cihaz
tasinabilir mi?

vyerine benzeri takilir

HAYIR
HAYIR

Talep eden birim u
degeriendimelere gore oo o
degerlent elere géire muhafaza edilir

islem yapilir

Sekil 5.4 Kamera kayit sistemlerinden goriintiilerin alinmasiyla ilgili karar
<121
agaci

121 Chris Simpson, A. P. (2012, Eyliil 09). Good Practice Guide for Computer-Based Electronic

Evidence. 7Safe Information Security, eDiscovery, Penetration Testing, Training, PCI DSS,
Computer Forensics:

http://www.7safe.com/electronic_evidence/ ACPO_guidelines_computer_evidence.pdf, s.41
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5.2.1.7. Cep telefonu ve Tasinabilir Aygitlara Ilk Miidahale

Akilli/Cep telefonlari, tablet bilgisayarlar gibi tasinabilir aygitlar; bu
cihazlarda kullanilan islemciler, dokunmatik ekranlar, kameralar, Vb.
donanimlarin ve bu donanimlar iizerinde yliklenen isletim sistemlerinin de
gelismesiyle son derece kullaniglhi hale gelmislerdir. Bu gelisimin en biiyiik
sebeplerinden birisi de artik giiniimiizde tasinabilir aygitlar iizerinden internete
ulasmanm ¢ok kolay olmasidir. Insanlar artik bilgisayarlar yerine tasmabilir
aygitlar1 kullanarak islerini halledebilmektedir. Bu kadar sik kullanilan bu

aygitlarla olayla ilgili olarak da sikca karsilagabilmektedir.

Kendilerine 6zgii yapilari olan bu aygitlara miidahale edilirken:

e Bagkalarinin ulagsmasi ve miidahale etmesi engellenmelidir,

e Ekraninda goriinenler fotograflanmalidir,

e Aidiyet tespitinde sikinti varsa ve gerekiyorsa parmak izi-DNA
caligmasi yapilmalidir,

e Sim kartina ait pin kodu ve aygita ait giivenlik kodu 6grenilmeli ve
not alinmalidir,

e Telefona 6zel standart dis1 baglanti kablosu, sarj cihazi gibi
aygitlar telefonla birlikte alinmalidir,

e Aygiti kapatmadan dis baglantiy1 kesmek gerekiyorsa Faraday

cantasia konulmalidir,
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e Sim kart kullanilmas1 gerekiyorsa orijinal sim kartin kopyasi olan
bir sim kart kullanmak, cihazin aga erisimini onler. Cihazin sim
kartt orijinal sim kart gibi algilamasin1 saglar ve cihaz {izerinde
yapilandirmada degisikliklerin olmamasini saglayarak giivenli bir
sekilde incelenmesine olanak tanir??,

e Aygit acgiksa ve pin kodu, puk kodu, giivenlik kodu vb. kodlarin
oldugu diisiiniiliiyorsa, aygit kapatilmadan Once igeriklerinin

c¢ikartilmasina (;ahsllmahdlrlzg.

Cep telefonlar1 ve tablet bilgisayarlar i¢in olay yerinde karar agaci

asagidadir.

122 |SO/IEC 27037. (2012). Information technology — Security techniques — Guidelines for
identification, collection, acquisition, and preservation of digital evidence. Isvigre:
International Organization for Standardization, International Electrotechnical Commission.
s.32

12 |SO/IEC 27037. (2012). Information technology — Security techniques — Guidelines for
identification, collection, acquisition, and preservation of digital evidence. Isvigre:
International Organization for Standardization, International Electrotechnical Commission.

S.
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Cep telefonu ve Tablet bilgisayarlara el koyma islemi

Olay yeri guvenlik altina alinir ve insanlar aygitlardan uzak tutulur

EVET

Uzman onerisi alinabilir mi?
Onerileri uygula
HAYIR =
HAYIR = K
Aygit calisir vaziyette mi?

EVET

Ekrandakileri not al ve fotografla

Aksine bir durum yoksa aygiti kapat ve yapilan islemlerle ilgili notlar al

Uygun sekilde delil pakentine yerlestir(tuslanina basilmayacak sekilde). Delil paketinin Gzerindeki bilgileri doldur

Standart digt olan kablo sarj cihaz kart baglanti aparti gibi donanimlanyla birlikte aygita el koy

Sekil 5.5 Cep telefonu ve Tablet bilgisayarlarin i¢in olay yeri karar aga01124

124 Chris Simpson, A. P. (2012, Eyliil 09). Good Practice Guide for Computer-Based Electronic
Evidence. 7Safe Information Security, eDiscovery, Penetration Testing, Training, PCI DSS,

Computer Forensics:

http://www.7safe.com/electronic_evidence/ ACPO_guidelines_computer_evidence.pdf, s.51
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5.2.1.8. E-delillerin paketlenmesi, tasinmasi ve muhafazasi

E-deliller ve e-delillerin bulundugu bilgisayar ve bilisim aygitlari; asiri

sicaklik, sogukluk, nem, fiziksel sok, statik elektrik ve manyetik alanlara

karst duyarhidirlar®®. Bu dis etkenlerden sadece birisi, e-delili calisamaz

hale getirebilir.

E-delil lizerinde parmak izi gibi gdremedigimiz biyolojik bir kanit
olabilir. Paketleme islemi yapilmadan bu ¢esit kanitlar i¢in gerekli
calisma yaptirilabilir, ancak calisma sirasinda kullanilacak
kimyasallar e-delile zarar verebilecekse bu ¢alisma sona
birakilmalidir.

E-deliller olay yerinden ilgili kablo, adaptor gibi ihtiyag
duyulabilecegi diisiiniilen parcalariyla birlikte alinmalidir.

Tim e-deliller antistatik 6zellikli, ¢arpmalara karsi(hava balonlu
zarf gibi) onlem alinmis, bir defa kapatildiktan sonra acildiginda
acildig1 belli olacak 6zellikte zarflarda tasinmalidir.

Bilgisayar kasalari, tiim parcalarinin ekranin arkasinda oldugu
bilgisayarlar gibi biiyiik boyutlu e-deliller delil zarflarina
sigmayabilirler. Bu gibi e-deliller sarsintilardan ve manyetik
alanlardan(hoparlor, telsiz vb.) uzak kalacak sekilde tasinmalidir.
E-delillerin ekran kisimlar1 yumusak bir yiizeye temas edecek
sekilde taginmalidir.

CD, DVD, disket ve microSD hafiza kart1 gibi daha hassas yiizeye

sahip e-delillerin iizerine etiket yapistirmadan delil zarflarina

125 Collecting Digital Evidence Flowchart. (2008, Nisan 14). National Institute of Justice:

http://www.nij.gov/publications/ecrime-guide-219941/ch5-evidence-collection/collecting-

digital-evidence-flowchart.ntm s.31


http://www.nij.gov/publications/ecrime-guide-219941/ch5-evidence-collection/collecting-digital-evidence-flowchart.htm
http://www.nij.gov/publications/ecrime-guide-219941/ch5-evidence-collection/collecting-digital-evidence-flowchart.htm
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konulmali ve bunlarin tasinirken kirilmast  biikiilmesi
engellenmelidir.

e Cep telefonu, akilli telefon, cep bilgisayar1 olay konusu
gerektiriyor ise faraday’® cantasma konulmalidir. (Faraday
cantasinin kullanilmasi bataryanin bitmesini hizlandirabilir. Eger
kaynaklar izin veriyorsa, faraday cantasi igerisindeyken yardimci
bir gii¢ ile bataryanin bitmesi énelenebilir'?’.)

e Delil zarflarmin {zerindeki bilgiler doldurulmalidir. Zarflar
kapatildiktan sonra hangi zarfta ne oldugu zarfin {izerinde yazan
bilgilere bakilarak anlasilacak ve delil zinciri bu sekilde devam
edecektir.

e Paketlenen delillerin en kisa siirede laboratuar ortamina konulmasi

saglanmalidir.

E-deliller ile ilgili, klasik delillerde oldugu gibi, delil teslim zinciri bilgileri
tutulmalidir. Delil teslim zinciri asagidaki bilgileri igermelidir:
e E-delilin kimligi ve aidiyeti,
e E-delille yapilan erisimlerin tarith saat bilgileri ve erisimi
gerceklestirenin kimlik bilgisi ve erisimin sebebi,
e E-delilin delil muhafaza dolabina giris ve ¢ikis tarih saat bilgileri

ve giris ve ¢ikiglart kontrol edene ait kimlik bilgileri,

128 ingiliz Fizik¢i Micheal Faraday’in bulusu olan Faraday kafesi, elektriksel iletken metal ile
kaplanmis veya iletkenler ile ag bigiminde Oriilmiis igteki hacmi disaridaki elektrik
alanlardan koruyan bir muhafazadir. Faraday c¢antasina konulan cep telefonunun baz
istasyonu ile baglantisi cep telefonu kapatiimadan kesilmis olur.

127 |SO/IEC 27037. (2012). Information technology — Security techniques — Guidelines for
identification, collection, acquisition, and preservation of digital evidence. Isvigre:
International Organization for Standardization, International Electrotechnical Commission.
s.17
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e E-delil iizerinde zorunlu olarak gerceklesen degisiklikler ve bu

degisikliklerin gerceklesmesiyle ilgili kisilere ait kimlik bilgileri'?®.

E-delillerin paketlenmesi, tasinmasi ve muhafazasinda ana amag e-
delili korumak, kaybi, zarar gérmeyi veya degistirilmeyi engellemek ve
denetlenebilirligi miimkiin kilmaktir*?,

E-deliller, klasik delillerde oldugu gibi, 6zel ve olumsuz etkenlerden
koruyucu delil zarflarinda taginmalidirlar. Delil zarflarina ve Faraday

cantasina Ornek resimler agsagidadir.

Sekil 5.6 Faraday Cantas1

128 |SO/IEC 27037. (2012). Information technology — Security techniques — Guidelines for
identification, collection, acquisition, and preservation of digital evidence. Isvicre:
International Organization for Standardization, International Electrotechnical Commission.
s. 10-11

129 |SO/IEC 27037. (2012). Information technology — Security techniques — Guidelines for
identification, collection, acquisition, and preservation of digital evidence. Isvigre:
International Organization for Standardization, International Electrotechnical Commission.
s. 17
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Sekil 5.7 Antistatik maddeden ve baloncuklu iiretilmis delil zarflar**

Sekil 5.8 Uzerine delille ilgili bilgilerin yazilabilecegi kagit kaplanmis antistatik

ve baloncuklu delil zarflar™*

130 hitp://www.tritechforensics.com/store/product/plastic-evidence-bags-anti-static-bubble/

131 hitp://lwww.evidentcrimescene.com/cata/evid2/evid2.html



http://www.tritechforensics.com/store/product/plastic-evidence-bags-anti-static-bubble/
http://www.evidentcrimescene.com/cata/evid2/evid2.html
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5.2.1.9. Olay Yerinde ilk Miidahalede Karar Alma

Olay yerinde dogru ve yeterli miidahale, ¢ok fazla detaya hakim olmay1
gerektirir. Insanoglu yeterince bilgili olsa da dogasi geregi detaylar arttik¢a
yanilma pay1 da artar. Olay yerinde ilk miidahale sirasinda faydalanabilmek ve
daha dogru karar verilebilmesini saglamak i¢in semalar hazirlanmalidir. Bu
semalar olay yerindeki ihtimalleri ve bu ihtimallerle karsilasildiginda yapilmasi
gerekenleri belirtecek sekilde, 6nceden hazirlanmalidir. Olay yerinde Adli Bilisim
Uzmani olmadigi durum igin karar agaci ve Olay Yerinde Adli Bilisim Uzmani

icin karar agaci asagida 6rnek olarak sunulmustur.
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Olay yeri ilk midahalede
Adli Bilisim Uzmani olmadigi durumlar igin
karar agaci

HAYIR
Bilgisayar calisiyor mu?

EVET

Adli Bilisim egitimi
almis personel var mi?

Bilgisayari
ve sistemi
_KAPATMA
Addan adli kopya
alabilecek adli
bilisim personelini
bekle

Bilgisayar ag yapisina
Zararl iglem: dahil olarak mi galisiyor?
-format atilmasi,
-silme iglemi,
-program kaldirma
islemi,
-wipe iglemi,
-atanmamis veya )= =S RS NEW SR e
artik alanlardaki verileri
silen program(eraser vb.)
calismasi gibi islemlerdir.

Adli Bilisim Uzmanindan
Yardim isteyin ve

Adli Bilisim Uzmaninin
Onerilerini Uygulayin

Zararl bir iglem galisiyor mu?

Bu islemlerin derhal
kesilmesi gerekmektedir.

Ekrandaki tim
bilgiler detaylica
not alinir ve
ekranin
fotografi gekilir.

Ekranda konu ile ilgili EVET
bilgiler/islemler/programlar var mi2

Bilgisayari/sistemi

Bilgisayarin arkasindan gug kablosu gekilir ve
CALISTIRMAYIN

baglh olan aygitlar gikartilir.

Bilgisayardaki tum baglanti kablolari, takili
aygitlar, portlar etiketlenir.

TUm delil olabilecek aygitlar gtivenlik altina alinir.

Tum bilgisayarlar, kablolar, aygitlar, baglantilar,
not edilir ve fotograf/video kaydi alinabilir.

Olay yerinden alinacak olan e-deliller ve adli
kopyalar glivenli tasima paketlerine konularak
incelenmek Uzere delil zincirine dahil edilirler.

Sekil 5.9 Olay yerinde Adli Bilisim Uzmani olmadig durum igin karar agac1™*?

132 Collecting Digital Evidence Flowchart. (2008, Nisan 14). National Institute of Justice:

http://www.nij.gov/publications/ecrime-guide-219941/ch5-evidence-collection/collecting-

digital-evidence-flowchart.ntm
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Olay Yerinde Imaj
Alma Karar Agac)

vet

vel

Sistem sifresiz mi?

Vi

A
@ Sistem acik ve galigir
durumda mi?
Ugucu veriyi toplamak
Lo ay
istiyor musun?

Ugucu veriler toplanir.(RAM, Ag
baglantilari, galigan programlar)

Ugucu veriler toplanamaz. Adli
kopya alma islemine gegilir.

l

l

€D

Adli kopyasini alacagin
disk/bolim kriptolu mu?

G

Kriptolu kismin adli kopyas fiziksel

dedil mantiksal olarak alinir
T

Y
Calisan sisetmi

€

sakinca var mi?

kapatmanda

Sistem c¢aligirken diskin adli
kopyasi fiziksel olarak alinir

Sistem sunucu

o

bilgisayar mi?

:/@

G

Sistel

yapilan
bilgiler

kapatilir, tarih saat,

m uygun sekliyle

lar ve sisteme 6zel
detaylica not alinir

Sistem gl¢ kablosu prizden
cekilerek kapatilir, tarih saat,
yapilanlar ve sisteme ozel
bilgiler detaylica not alinir

Uygun boot CD’sl
kullanilarak harici disk
icerisine adli kopya alinir d

Raid yapisi var mi?

I

Sabit diskler ¢ikartilabilir mi
ve adli kopya almak igin
uygun donanimlarin var mi?

@D

Olayin konusuna bagl
olarak diskleri gikartip
fiziksel olarak adli
kopyasinin alinmasi
gerekebilir

Sabit diskler gikartilir ve
(TD1, SOLO, VOOM vb.)

yazihimlarla adli kopya alinir

onanimlarla veya yazma
koruma kullanilarak

Uygun boot CD’si
kullanilarak harici disk
igerisine adli kopya alinir

Sekil 5.10 Olay Yerinde Adli Bilisim Uzmani i¢in Karar Agact*®

133 Mueller, L. (2013, Mart 28). Computer Forensic Hard Drive Imaging Process Tree for Basic

Training.

http://www.forensickb.com/2010/12/computer-forensic-hard-drive-
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5.2.2. Adli Kopya Alma Islemi

E-delil iizerinde inceleme yapilirken, orijinal veri lizerinde bozulma,
degisiklik vb. durumlar oldugunda, inceleme yapabilecek baska bir alternatifin

olmamasi énemli bir sorundur®®*

. Adli kopya alma islemi, e-delilin incelenmesi
sirasinda orijinal e-delil iizerinde degisiklik olmasinin engellenmesi i¢in ve e-
delilin kopyasi lizerinden bagkalar1 tarafindan da incelenebilmesi ve inceleme

135 Adli kopya alma

sonucunda ayni sonuca ulasabilmesi i¢in, uygulanmaktadir
stireci, e-delilerin bir kopyasinin alinmasi ve kopya alimi sirasinda kullanilan
metotlarin ve yapilan iglemlerin kayit altina alinmasi islemlerinden olusur™®.
Adli kopya alma islemi farkli sekillerde yapilabilmektedir.
e Siipheli bilgisayardan sabit disk sokiiliir ve baska bir bilgisayara
takilarak adli kopyalama islemi baglatilir.
e Yeterli bos alana sahip olan sabit disk siipheli bilgisayara takilir ve
adli kopyalama islemi baglatilir.
e Siipheli bilgisayardan sabit disk sokiiliir ve adli kopya ¢ikartmak

icin lretilmis olan donanima takilarak adli kopyalama islemi

baglatilir.

imaging_11.html:
http://2.bp.blogspot.com/_rX7JddraKTM/TQD6GXIOwil/AAAAAAAAISQ/ZT6iSIXRoJl/
$1600/Image+Process+flow+chart.png

134 Schweitzer, D. (2003). Incident Response: Computer Forensics Toolkit. Indianapolis: Wiley
Publishing, Inc. s.59

135 Mason, S. (2008). International Electronic Evidence. London: British Institute of International
and Comparative Law. s. 48

136 |SO/IEC 27037. (2012). Information technology — Security techniques — Guidelines for
identification, collection, acquisition, and preservation of digital evidence. Isvigre:
International Organization for Standardization, International Electrotechnical Commission.
s.9
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e Ag baglantis1 ile siipheli bilgisayara baglanti kurularak siipheli
bilgisayarin sabit diskinin adli kopyalama islemi baslatilir™®’.

Bu metotlardan hangisi kullanilarak adli kopya ¢ikartilacagina eldeki adli
bilisim cihazlarinin durumundan, e-delillerin hangi tiir aygitlardan olustuguna
kadar bir¢ok degiskenin belirleyici rolii vardir.

Adli kopyanin kaydedilmesinde kullanilacak olan dijital aygit daha dnce
baska bir sorusturmada veya baska bir is i¢in kullanilmis ise wipe islemine tabi
tutulmas: gerekebilmektedir'®.

Adli kopya alma islemi sonunda adli kopyanin dogru bir sekilde
kopyalandiginin kontrolii i¢in hash hesaplatilarak kontrol edilmelidir. Calisan
sistemlerden adli kopya alinmasi isleminde oldugu gibi, dogrulama isleminin
yerine getirilemedigi durumlarda yapilan islemler sebepleriyle birlikte kayit altina
almmahdir'®®,

Adli kopyast alinacak olan e-delil hafiza birimi kapasitesi ¢ok biiylik
oldugu durumlarda sadece belirlenen dosya tiirlerinde veya sadece belirlenen
dosya veya klasorler gibi alanlarda mantiksal adli kopya alma islemi yapilabilir.
Mantiksal adli kopya alma isleminde sadece mevcut(silinmemis) dosya ve dosya

bazli olmayan veriler kopyalanabilmektedir'“°,

137 Shinder, D. L. (2002). Scene of the Cybercrime: Computer Forensics Handbook. United States
of America: Syngress Publishing. s.560

138 Austin, R. (2013). FORENSIC PROCEDURES MANUAL VERSION 3.5. Marietta: Department
of Information Technology, Southern Polytechnic State University. s.12

139 |SO/IEC 27037. (2012). Information technology — Security techniques — Guidelines for
identification, collection, acquisition, and preservation of digital evidence. Isvicre:
International Organization for Standardization, International Electrotechnical Commission.
s.9

140 |SO/IEC 27037. (2012). Information technology — Security techniques — Guidelines for
identification, collection, acquisition, and preservation of digital evidence. Isvigre:
International Organization for Standardization, International Electrotechnical Commission.
s. 10
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5.2.2.1. Yazma Koruma

Adli kopya alma islemleri e-delil iizerinde degisiklik olma ihtimalini
ortadan kaldirmak ve delil biitiinliigiinii korumak i¢in yazma korumali olarak
yapilmalidir. Bu duruma ¢alisir haldeki sistemlerden adli kopya alma islemleri
dahil degildir. Calisir durumdaki sistemlerden adli kopya alabilmek i¢in sisteme
bos veri depolama birimi takilmasi gerekmekte ve adli kopyanmn bu birim
tizerinde kaydedilmesi gerekmekte oldugu i¢in ayn1 zamanda yazmay1 engelleme
islemi yapilamaz.

Yazilimsal olarak yazmayr engellemek miimkiindiir. Yazilimsal olarak
kullanilan yazma koruma sisteminin dogru calismadigi durumlar olabileceginden
bu konuda daha dikkatli olunmalidir. Yazilimsal olarak yazma koruma sisteminin
calisabilmesi i¢in bilgisayar Oncelikle dogru bir sekilde baslatilabilmelidir**".
Windows isletim sisteminde kayit defterinde yapilacak degisiklikle USB
girisinden takilan veri depolama birimlerine yazma koruma yazilimsal olarak
yapilabilmektedir. Linux igletim sistemlerinde veri depolama birimini yazma
korumal1 olarak sistemin kullanimina dahil etmek miimkiindiir. Microsoft DOS
tabanli ve Linux tabanli isletim sistemlerini g¢alistirildiklarinda veri depolama
birimi lizerinde degisiklik yapmayacak sekilde kendi kaynaklarmi kullanarak
calisacaklar1 halde tasarlamak miimkiindiir. Tasarlanan bu sistemler CD-DVD,
USB bellek vb. wveri depolama birimleri iizerinden ¢alistirarak
kullanlabilmektedir™**,

Donanimsal olarak hazirlanmis olan yazma koruma aygitlar1 da mevcuttur.

Adli kopya alma esnasinda siirekli kullanildiklarindan, yazma koruma aygitlar

141 Jain, R. K. (2006). Cyber Forensics Tools and Practices. Indiana: The ICFAI University Press.
5.127

12 cardwell, K., O'Shea, K., Clinton, T., Reis, K., Cohen, T., Reyes, A., . . . Jean, B. R. (2007).
The Best Damm Cybercrime and Digital Forensics Book Period. Burlington: Syngress
Publishing, Inc. s.33
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adli bilisim laboratuarlarinda her masada bulunmasi gerekli cihazlardandir*®,

Yazma koruma aygitlari genellikle giris ¢esitlerine gore ayr1 ayri
tasarlanmaktadirlar. SATA, SCSI, USB, IDE, vb her ¢esit giris i¢in genellikle ayri
yazma koruma aygitlari mevcuttur. Hafiza karti okuyuculari, disket okuyuculari
tizerinde de yazma korumasi olan aygitlar mevcuttur.

Yazma koruma sistemini ve yazma koruma aygitlarin1 gosterir resimler

asagidadir.

[ Sadece Okuma Yapilabilir >

Baglanti Baglanti .
Yazma Inceleme

Elektronik __kablosu kablosu
Delil v Koruma > bilgisayan

Avyrgits

Sekil 5.11 Yazma koruma aygitlarina ait yazma korumasi ¢alisma sitemi™*

%3 cardwell, K., O'Shea, K., Clinton, T., Reis, K., Cohen, T., Reyes, A., . . . Jean, B. R. (2007).
The Best Damm Cybercrime and Digital Forensics Book Period. Burlington: Syngress
Publishing, Inc. s.33

144 Kleiman, D., Cardwell, K., Clinton, T., Cross, M., Gregg, M., Varsalone, J., & Wright, C.
(2007). The Official CHFI Study Guide (Exam 312-49) for Computer Hacking Forensic
Investigators. Burlington, A.B.D: Syngress Publishing. s.36
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Sekil 5.12 Yazma koruma aygitlarmimn bulundugu takim ¢antast™*®

5.2.2.2. Adli Kopya Alma Yazilimlar1

Adli kopyanin adli bilisim standartlarina uygun olarak alinmasi, dijital
delillerin elde edilmesi ve analizi siirecinin dogru baslamasi ve sonuglandirilmasi
ile yakin iliski igindedir'*.  Delilleri toplarken daima dogru araglar
kullanilmalidir. E-delillerden adli kopya almak icin ¢ok sayida yazilim ve
donanim mevcuttur. Genel olarak kullanimi tercih edilen adli kopya alma

yazilimlart agsagidadir.

5.2.2.2.1.FTK Imager

AccessData internet sitesi**’ iizerinden iicretsiz olarak edinilebilecek olan

FTK Imager, yaygin olarak kullanilan Windows isletim sistemi tabanli adli kopya

15 hitp://www.digitalintelligence.com/products/ultrakit/images/ultrakitiii_medium.jpg
8 Henkoglu, T. (2011). Adli Bilisim Dijital Delillerin Elde Edilmesi ve Analizi. ISTANBUL:
PUSULA.s.59

Y7 http://www.accessdata.com/support/product-downloads


http://www.digitalintelligence.com/products/ultrakit/images/ultrakitiii_medium.jpg
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alma yazilimidir*®®, FTK Imager 3.0 ve daha sonraki siiriimleri AD1(AD Custom
Content), EO1(Encase), SO01(Smart), AFF(Advenced Forensic Format),
001(RAW/DD) uzantili adli kopya dosyalarini desteklemektedir**®. RAM bellegin
adli kopyasmi alabilme 6zelligine de sahiptir. FTK Imager potansiyel e-delil
tizerinde verileri 6nizleme yaparak degerlendirmeyi saglayacak 6zellige sahip bir
yazilimdir. Bu yazilim kullanilarak adli kopya cikartilirken veya veriler
kopyalanirken orijinal veri {izerinde degisiklik meydana gelmezlso.

FTK Imager ile veya baska bir ara¢ ile alinmis adli kopya bu yazilim

kullanilarak dosyalar1 goriilebilir™".

5.2.2.2.2.Encase Forensic Imager

Guidance Software’in internet sitesi'>> {izerinden iicretsiz olarak
edinilebilecek olan Encase Forensic Imager yazilimi ile bilgisayarin iizerinde

takili halde olan veri depolama birimlerinden adli kopya alma, ag baglanti kablosu

153

tizerinden c¢apraz(crossover—°) kablo kullanilarak baglanilan diger bilgisayarin

8 Henkoglu, T. (2011). Adli Bilisim Dijital Delillerin Elde Edilmesi ve Analizi. ISTANBUL:
PUSULA. s.49

149 AccecssData FTK Imager 3.1.2.0 User Guide .29

130 Kleiman, D., Cardwell, K., Clinton, T., Cross, M., Gregg, M., Varsalone, J., & Wright, C.
(2007). The Official CHFI Study Guide (Exam 312-49) for Computer Hacking Forensic
Investigators. Burlington, A.B.D: Syngress Publishing. s.244

131 Kleiman, D., Cardwell, K., Clinton, T., Cross, M., Gregg, M., Varsalone, J., & Wright, C.
(2007). The Official CHFI Study Guide (Exam 312-49) for Computer Hacking Forensic
Investigators. Burlington, A.B.D: Syngress Publishing. s.244

Y2http://download.guidancesoftware.com/fmD53CUKaval_hjEhqw9301pMm5fPdnZUTP/Zn5XZ
GanlzbiKdffofWwvVZuYh3QZTD3ECGLjLvyl%3D

13 CAT5 kablolarmin iki ucunu da 568A yada 568B seklinde baglandigi kablolara straight
(Diiz) kablo denir. Bir ucu 568A diger ucu 568B olan kablolara Crossover (Capraz) kablo
denir. 568B tipinde bir kabloyu 568A tipinde bir kablo’ya doniistirmek igin kablo
pinlerinden 1 ile 3 ve 2 ile 6’nin yerlerini degistirmek gerekir. Kablonun bir ucu 568A bir

ucu 568B oldugu takdirde aym olan iki cihaz arasinda bir switch,hub, yada bridge
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adli kopyasini alma, alinmig bir adli kopya tizerinde biitliinlik kontrolii yapma,
alinmis bir adli kopyay1 “e01” formatina doniistiirme, bir veri depolama birimine
wipe yapma gibi islemler yapilabilmektedir. RAM bellegin adli kopyasim
alabilme 0Ozelligine de sahiptir. Encase programi olan EO1 ve LOI1 formatlarinda
ve ayni zamanda bunlarin daha fazla sikigtirilmis halleri olan Ex01 ve LxO0l
formatlarinda da adli kopya alabilmektedir. ExO1 ve Lx01 formatlarinda alinmis
olan adli kopyalarda yeni sifreleme ve hash secenekleri desteklenmektedir™.

Restore mentisii ile de adli kopya disk iizerine yazilabilir.

Encase programinin Linux isletim sistemleri i¢in “LinEN” isimli stirimii de
mevcuttur. LinEN ile adli kopya alinacaginda bazi noktalara dikkat etmek
gerekmektedir. Linux, NTFS dosya yapisinda kararli bir sekilde ¢alisamadigi i¢in
adli kopyanin kaydedilecegi dijital aygitin dosya yapisint ext2/ext3 veya FAT32
tirlerinden biri ile formatlamak gerekmektedir. Bir diger husus ise autofs
servisinin durdurulmasi gerekliligidir. Autofs servisi, sisteme takilan aygitlar
mount ederek, otomatik olarak kullanima acacaktir ve boylelikle yazma
korumasinda sorun olabilecektir. Bir¢ok Linux siiriimiinde autofs servisi
varsayllan olarak acik halde olmasa da, bu durum kontrol edilerek emin

olunmalidir'®.

bulunmadan birbirleriyle iletisim kurabilirler. Bunun nedeni birinin transtmit pininin (\Veri
ileten pin) digerinin recieve pinine (Veri alan pin) denk gelmis olmasidir.
™Encase Forensic Imager v7.06 User’s Guide
https://www.google.com.tr/url?sa=t&rct=j&g=&esrc=s&source=web&cd=1&cad=rja&ved
=0CDEQFjAA&url=http%3A%2F%2Fdownload.guidancesoftware.com%2FKU%252BE
%2FU1Ix%2FedkrHovP20INeCqc5ribTB2vIxVDTiToVBaytASWg5Afg5 Y V%2FsHF1qd
zL82L909Y %252Bu7j32H3J6pA%253D%253D&ei=vDNpUaDhHpDcsgaO_oC4BA&us
g=AFQjCNECCdJIrGH_YhvTigZMGp-2d7uOMUA&bvm=bv.45175338,d.Yms
155 pogue, C., Altheide, C., & Haverkos, T. (2008). UNIX and Linux Forensic Analysis DVD

Toolkit. Burlington: Syngress Publishing, Inc. s.64
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5.2.2.2.3.Forensic Imager

Getdata internet sitesi™®® iizerinden iicretsiz olarak edinilebilecek olan
Forensic Imager, Windows isletim sistemi tabanli adli kopya alma yazilimidir.
EO1, AFF, RAW/DD wuzantili adli kopya dosyalarini desteklemektedir™’.
Destekledigi bu adli kopya tiirlerini birbirine doniistiirme islemi yapabilmektedir.
MD5 ve SHAD’in yam1 siwra SHA256 hash hesaplama yoOntemini de
desteklemektedir. Ancak Forensic Imager yazilimi HPA ve DCO ile korunan

alanlara erisememektedir.

5.2.2.2.4.Tableau Imager

Tableau internet sitesi'®® iizerinden iicretsiz olarak edinilebilecek olan
Tableau Imager, Windows isletim sistemi tabanli adli kopya alma yazilimidir.
EO01, RAW/DD ve DMG uzantili adli kopya dosyalarini desteklemektedir.
Destekledigi bu adli kopya tiirlerini birbirine doniistiirme islemi yapabilmektedir.
MD5 ve SHAT1’in hash hesaplama yontemlerini desteklemektedir. Tableau yazma
koruma donanimlariyla uyumlu ve hizli bir sekilde adli kopya alabilmektedir.
Adli kopya alim1 esnasinda adli kopya alimini durdurma ve kaldig1 yerden devam

etme Ozelligine sahiptir.

5.2.2.2.5.“dd” komutu

Linux tabanl igletim sistemlerinde verinin elde edilmesi amaciyla kullanilan

cok yonlii bir komuttur. “dd” komutu tiim Linux isletim sistemleri igerisinde yer

159

almaktadir™". Unix tabanl sistemlerde adli kopya almak icin kullanilan en ¢ok

156 http://www.getdata.com/download.php

17 http://www.forensicimager.com/

158 http://www.tableau.com/index.php?pageid=products&model=TSW-TIM

9 Henkoglu, T. (2011). Adli Bilisim Dijital Delillerin Elde Edilmesi ve Analizi. ISTANBUL:
PUSULA.s.59
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kullanilan aractir'®. Her ne kadar tiim Linux isletim sistemleri iizerinde bu
komutu yer alsa da; adli kopya alinacak bilgisayar Linux igletim sistemine sahip
ise ve bilgisayar1 kapatmadan adli kopya alma islemi yapilacaksa; sistem
tizerindeki komut kullanilmamali, giivenilir bir kaynaktan alinmis olan “dd”
programi kullanilmalidir. Siipheli bilgisayar iizerindeki “dd” komutu degistirilerek
farkli bir sekilde diizenlenmis olabilir. Dolayisiyla “dd” komutu ¢alistirildiginda
adli kopyas1 alinmak istenen veriler degisebilir, silinebilir ve zarar gorebilir. Adli
kopyasinin alindigr sanilan veriler aslinda o esnada geri getirilemez sekilde

siliniyor olabilir.

“dd” komutu ile birlikte komut parametrelerini kullanarak veri depolama
biriminin bir boliimiiniin veya tamaminin adli kopyasini almak miimkiindiir. “dd”
komutunun adli bilisimde kullanimi igin gelistirilmis olan “dc3dd” ve “dcfldd”

ismiyle kullanimda olan siiriimleri mevcuttur.

“dc3dd” ve “dcfldd” komutlar ile;
e Adli kopya alma sirasinda®! hash degeri hesaplatma,
e Adli kopyasi alinan verinin miktarini gésterme,
e Verilere istenilen degerleri yazarak wipe atma,
e Adli kopyanin orijinal elektronik delil ile bire bir ayn1 oldugunun
dogrulamasini yapma,
e Adli kopyanin kayit dosyalarimin istenilen boyutlarda pargalar

halinde yazilmasini ayarlama,

%0 Chris PROSISE, K. M. (2003). INCIDENT RESPONSE & COMPUTER FORENSICS,
SECOND EDITION. United States of America: McGraw-Hill/Osborne. 5.157

161 «dd” komutu ile adli kopya alimi sirasinda ayni zamanda hash degeri hesaplatmak miimkiin
degildir. “dd” komutu ile adli kopya alindiginda hash degeri hesaplatmak igin tekrar bir
islem daha baslatmak gerekecektir ve bu islemin tamamlanma siiresi adli kopya alma
stiresiyle yaklagik olarak aynidir. Dolayisiyla zaten uzun siireler alan adli kopya alma iglemi

i¢in harcanmasi gereken siire bu komutun tercih edilmesiyle kazanilacaktir.
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e Adli kopya ve adli kopyaya ait kayit dosyalar1 istenilen bir uzak
baglant1 lizerine kaydedilebilme islemleri yapilabilmektedir.

Her iki komut ta adli kopya alma isleminin sonunda ekrana hesaplanan hash
degerinin sonucunu verdigi gibi aynm1 zamanda da ‘“haslog” ismiyle bu hash
degerini kaydetmektedirmz. Adli kopya alimi sirasinda okuma hatasiyla
karsilagtiklarinda, okunamayan sektorler icin adli kopya igerisine sifir degerini
yazmaktadir. Sadece RAW/DD tiiriinde adli kopya olusturabilmekte ve sadece bu
tiirdeki adli kopyalar iizerinde ¢alisabilmektedirler. “dc3dd” komutu MD5, SHA1L,
SHA256 ve SHA512 hash tiirlerini desteklemekte iken “dcfldd” komutu bunlara
ek olarak SHA384 hash tiiriinii de desteklemektedir.

5.2.2.2.6. Guymager

Linux tabanli isletim sistemlerinde kullanilabilen bir adli kopya alma
yazilimudir. Islemci kullamimi, kopyalama siiresi ve ortalama kopyalama hizi
acisindan Guymager yaziliminin FTK Imager yazilimina gore basarili oldugu
tespit edilmistirlﬁg. RAW/DD, AFF, E01 uzantili adli kopyalar1 desteklemektedir.
Ayrica disk klonlama islemi de yapabilmektedir. MD5 ve SHA256 hash
hesaplama yontemlerini desteklemektedir. Live CD’ler™™ iizerinde genellikle
Guymager programi Yyer almaktadir. Kullanici arayiiziine sahip oldugu igin

kullanim1 kolaydir ve komutlar bilmeye gerek kalmadan kullanilabilmektedir.

162 Cory Altheide, H. C. (2011). Digital Forensics with Open Source Tools. Waltham, USA:
Syngress. s.66

163 Ahmet Serhat Sirik¢i, N. C. (2012, Cilt 5, S.3 ). Adli Bilisim incelemelerinde Birebir Kopya
Alinmasinin (imaj Almak) Onemi. Bilisim Teknolojileri Dergisi, s. 29.

184 Live CD: Bilgisayar sisteminin CD/DVD/USB fiizerinde kurulu olan isletim sistemi tizerinden
baslatilacak sekilde hazirlanmig olan CD kaliplaridir.

SIFT, GRLM, DEFT, CAINE, MATRIUX, DFLCD, FORLEX, FORENS*NIX, PERIBR ve

FCCU isimli Live CD’lerde Guymager isimli adli kopya alma programi mevcuttur.
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5.2.2.2.7.AIR
AIR 2.0.0 - Automated Image & Restore - 2010-02-17
File Help |
Source deviceffile: Destination devicesfile:
/devisda = |fmntfevidencefsda.dd |§I

Source Block Size: 32768 — | Dest. Block Size: 32768 — |

1 Custom Block Size: 1 Custom Block Size:

Options

Compression: Hash 1: Hash 2: Verify: @ Use DC3DD

bzipz | mi5s | shazsé — | ves | _| Splitimage

DD Count: Skip {Input}: Seek {Output):

| jo |u o
Conv: iflag: I
Inuerrnr,sync direct — |

Connected devices

fululululululn) E,,
OOOEan Eid|
=5 0000000 ==t
SD& scoo ZERD HULL HET
Start | | Exit | Show Status Window ... ||

Enter values and click 'Start’ to begin

Sekil 5.13 AIR programina ait g6rﬁnﬁm165

Ismini Ingilizce “Automated Image and Restore” kelimelerinin bas
harflerinden alan bu program Linux tabanli isletim sistemlerinde kullanilmaktadir.
Kullanic1 arayiiziinden kontrol ederek kolayca adli kopya almaya imkan
saglamaktadir. Birgok Live CD igerisinde yer almaktadir.

AIR programu,
e MDS5, SHA1, SHA256, SHA384 ve SHAS512 hash tiirlerini,
e CD-ROM, IDE/SATA ve SCSI girisli diskleri otomatik algilamayz,
e TCP/IP ag baglantis lizerinden adli kopya almayz,

185 http://sourceforge.net/apps/mediawiki/air-imager/index.php?title=Main_Page


http://sourceforge.net/apps/mediawiki/air-imager/index.php?title=Main_Page
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e Adli kopyalari belirli boyutlarda parcalar halinde kaydetmeyi,
e Ayrintili is kayd1 tutmayi,
e Adli kopyayi sikistirarak almay1 desteklemektedir.
AIR arka planinda “dd/dcfldd” komutlarin1 kullanarak adli kopya
¢ikartmaktadir.

5.2.2.3. Adli Kopya Alma Donanimlari

E-delillerden adli kopya almak i¢in ¢ok sayida donanim mevcuttur. Bu
donanimlar adli kopya alma islemleri sirasinda e-delil {izerinde herhangi bir
degisiklik yapmamak {izere yazma koruma saglayacak sekilde tasarlanmislardir.

Yazma koruma sistemini genel olarak gosterir resim asagidadir.

| Okuma izinli > Bog Disk 1

Eaglanh A’dll
E-Delil %{} Kopyalama | t—————'> | BogDisk2
Aygiti \

Hash
: Yazma Engelli | Dogrulama

Sekil 5.14 Adli Kopyalama aygitlarina ait yazma korumasi ¢alisma sistemi'®®

Genel olarak kullanimi tercih edilen adli kopya alma donanimlari

asagidadir.

166 Kleiman, D., Cardwell, K., Clinton, T., Cross, M., Gregg, M., Varsalone, J., & Wright, C.
(2007). The Official CHFI Study Guide (Exam 312-49) for Computer Hacking Forensic
Investigators. Burlington, A.B.D: Syngress Publishing. s.38
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5.2.2.3.1.Tableau TD2

Sekil 5.15 Tableau TD2 Adli Kopya Alma Donanimi

Sekil 5.15te fotografi goriilen Tableau TD2 donanimi SATA ve IDE/PATA
baglantisiyla ¢alisabilen veri depolama birimlerinin adli  kopyalarini
alabilmektedir. Istege bagli olarak alinabilecek olan USB ve SAS
doniistiirticiileriyle USB ve SAS baglantisiyla calisabilen veri depolama
birimlerinin de adli kopyalarin1 alabilmektedir. Dakikada en fazla 9GB veri
transferi  yapabilmektedirr. HPA ve DCO korumalarin1 asarak veriye
ulagabilmektedir. Sabit diski, sabit diske ve sabit diski dosyaya bire bir olarak
kaydedebilmektedir. MD5 ve SHAI tiirlerinde hash degeri hesaplayabilmektedir.
RAW/DD, E01 ve Ex01 uzantilarinda adli kopya alabilmektedir. Sabit diskin adli
kopyasini bir veya ayni anda iki diske birden alabilmektedir. Adli kopyalama
islemi sona erdiginde adli kopya tizerinde hash dogrulamasi yapabilmektedir. Adli
kopya alimi sonrasinda islem ile ilgili bilgileri kaydedebilmektedir. Wipe islemi
yapabilmektedir. igerisinde yiiklii olan yazilim giincellenebilmektedir'®’.

Kullanimi1 kolay ve pratik olarak tasarlandigi i¢in en ¢ok kullanimi tercih

edilen adli kopya alma cihazlarindandir.

187 http://www.tableau.com/index.php?pageid=products&model=TD2


http://www.tableau.com/index.php?pageid=products&model=TD2
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5.2.2.3.2.Tableau TD3

STABLEAU
SATA Storage Moduse
Mode 1051

Sekil 5.16 Tableau TD3 Adli Kopya Alma Donanimi

Sekil 5.16°da fotografi goriilen Tableau TD3 donanim1 SAS, SATA, USB
3.0/2.0/1.1, FireWire(1394 A/B) ve IDE/PATA baglantisiyla ¢alisabilen veri
depolama birimlerinin adli kopyalarini alabilmektedir. Sahip oldugu dokunmatik
ekran1 iizerinden kontrol edilmektedir. Dakikada en fazla 9GB veri transferi
yapabilmektedir. HPA ve DCO korumalarin1 agarak veriye ulasabilmektedir. Sabit
diski, sabit diske ve sabit diski dosyaya bire bir olarak kaydedebilmektedir. MD5
ve SHALI tiirlerinde hash degeri hesaplayabilmektedir. RAW/DD, E01 ve Ex01
uzantilarinda adli kopya alabilmektedir. TD3 donaniminin iizerinde gigabit hizli
ethernet baglant1 girisi vardir. E-deliller yazma korumali olarak Ethernet girisi
tizerinden ag baglantisiyla paylasima agilabilecegi gibi e-delillerden alinmis olan
adli kopyalar da ethernet girisi lizerinden ag baglantisiyla paylasilabilir. Adli
kopyalama islemi sona erdiginde adli kopya iizerinde hash dogrulamasi
yapabilmektedir. Adli kopya alimi sonrasinda islem ile ilgili bilgileri
kaydedebilmektedir. FireWire girisi iizerinden Apple MAC bilgisayarlarin adli
kopyasm alabilmektedir. Wipe islemi yapabilmektedir. Igerisinde yiiklii olan
yazilim gﬁncellenebilmektedirlss.

Kullanim1 kolay ve pratik olarak tasarlandigi i¢in en ¢ok kullanimi tercih

edilen adli kopya alma cihazlarindandir.

168 http://www.tableau.com/pdf/en/Tableau_TD3_Users_Guide.pdf


http://www.tableau.com/pdf/en/Tableau_TD3_Users_Guide.pdf
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5.2.2.3.3.Forensic Dossier

Sekil 5.17 Forensic Dossier Adli Kopya Alma Donanimi

Sekil 5.17‘de fotografi goriilen Forensic Dossier donanimi SAS, SATA,
USB 2.0/1.1, FireWire(1394 A/B) ve IDE/PATA baglantisiyla ¢alisabilen veri
depolama birimlerinin adli kopyalarini alabilmektedir. Bir e-delilin bir veya ayni
anda iki sabit diske adli kopyasini alabildigi gibi, iki ayr1 e-delilin adli kopyasini
iki ayr sabit diske de alabilmektedir. Sahip oldugu dokunmatik ekrani tizerinden
kontrol edilmektedir. Dakikada en fazla 7GB veri transferi yapabilmektedir. HPA
ve DCO korumalarini asarak veriye ulasabilmektedir. Sabit diski, sabit diske ve
sabit diski dosyaya bire bir olarak kaydedebilmektedir. MDS5 tiiriinde hash degeri
hesaplayabilmektedir. RAW/DD ve EO01 uzantilarinda adli kopya alabilmektedir.
Adli kopya alma islemi sirasinda veya sadece adli kopya almaksizin e-delil
tizerinde kelime aramasi yapabilmektedir. Forensic Dossier donaniminin izerinde
ethernet baglanti girisi vardir. Adli kopya ethernet girisi lizerinden ag
baglantisiyla paylasima acilabilir. Adli kopyalama islemi sona erdiginde adli
kopya lizerinde hash dogrulamasi yapabilmektedir. Adli kopya alimi1 sonrasinda
islem ile ilgili bilgileri kaydedebilmektedir. FireWire girisi iizerinden Apple MAC
bilgisayarlarin adli kopyasini alabilmektedir. Wipe islemi yapabilmektedir.

I¢erisinde yiiklii olan yazilim giincellenebilmektedir'®.

199 http://www.logicube.com/shop/forensic-dossier/


http://www.logicube.com/shop/forensic-dossier/
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5.2.2.3.4.1mage MASSter Solo-4

Sekil 5.18 Image Masster Solo-4 Adli Kopya Alma Donanimi

Sekil 5.18°de fotografi goriilen Image Masster Solo-4 donanimi SCSI, SAS,
SATA, USB 3.0/2.0/1.1, FireWire(1394 A/B), hafiza kart1 ve IDE/PATA
baglantisiyla c¢alisabilen veri depolama birimlerinin adli  kopyalarinm
alabilmektedir. Bir e-delilin bir veya ayni anda iki sabit diske adli kopyasini
alabildigi gibi, 1ki ayr1 e-delilin adli kopyasmni iki ayr1 sabit diske de
alabilmektedir. Sahip oldugu dokunmatik ekrani iizerinden kontrol edilmektedir.
Dakikada en fazla 18GB veri transferi yapabilmektedir. HPA ve DCO
korumalarin1 asarak veriye ulasabilmektedir. Sabit diski, sabit diske ve sabit diski
dosyaya bire bir olarak kaydedebilmektedir. SHA-1, SHA2 ve MD?5 tiirlerinde
hash degeri hesaplayabilmektedir. RAW/DD, EO1 ve VHD uzantilarinda adli
kopya alabilmektedir. Adli kopya alma islemi sirasinda adli kopyayr AES256
algoritmasiyla sifreli bir yapiya donistirerek kaydedebilmektedir ve yine adli
kopya alma islemi sirasinda word, excell, PDF, yazi, resim, video ve ses dosyalari
donanimin {izerindeki ekrandan 6nizleme yapilabilmektedir. Haricen temin edilen
cep telefonu adli kopya alma yazilimlari bu donanim ile birlikte
kullanilabilmektedir. Image Masster Solo-4 donaniminin {izerinde ethernet
baglant1 girisi vardir. Adli kopya gigabit hizli ethernet girisi iizerinden ag

baglantisiyla paylasima agilabilir. Adli kopyalama islemi sona erdiginde adli
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kopya lizerinde hash dogrulamasi yapabilmektedir. Adli kopya alimi1 sonrasinda

islem ile ilgili bilgileri kaydedebilmektedir. Wipe islemi yapabilmektedir.

Icerisinde yiiklii olan yazilim giincellenebilmektedir' ",

5.2.2.3.5.Hardcopy 3P

VOOM Hardcopy 3P

SOURCE (write-blocked) IMAGE
LEFT RIGHT
VOOM TECHNOLOGIES, INC www . voomtech. com

® 0 O

CANCEL - “MENU - ENTER

Sekil 5.19 Hardcopy Adli Kopya Alma Donanimi

Sekil 5.19°da fotografi goriilen Hardcopy 3P donanimi SATA ve
IDE/PATA baglantisiyla ¢alisabilen veri depolama birimlerinin adli kopyalarini
alabilmektedir. Bir e-delilin bir veya ayni anda iki sabit diske adli kopyasini
alabilmektedir. Dakikada en fazla 6GB veri transferi yapabilmektedir. HPA ve
DCO korumalarini asarak veriye ulasabilmektedir. Sabit diski, sabit diske ve sabit
diski dosyaya bire bir olarak kaydedebilmektedir. SHA256 ve MD5 tiirlerinde
hash degeri hesaplayabilmektedir., RAW/DD uzantisinda adli kopya
alabilmektedir. Adli kopyalama islemi sona erdiginde adli kopya iizerinde hash
dogrulamasi yapabilmektedir. Adli kopya alim1 sonrasinda islem ile ilgili bilgileri
kaydedebilmektedir. Wipe islemi yapabilmektedir. Igerisinde yiiklii olan yazilim

giincellenebilmektedir'™*.

70 htp://www.ics-ig.com/v/vspfiles/files/datasheets/Solo-4%20Ruggedized.pdf
17 http://www.voomtech.com/sites/default/files/HC3P%20Product%20Brief%208-16-12_0.pdf


http://www.ics-iq.com/v/vspfiles/files/datasheets/Solo-4%20Ruggedized.pdf
http://www.voomtech.com/sites/default/files/HC3P%20Product%20Brief%208-16-12_0.pdf
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5.3. E-Delillerin Incelenmesi

E-deliller tizerinde saglikli bir inceleme ve bu inceleme sonucunda maddi
gercege uygun bir delil elde edilebilmesi i¢in, olay yerinden toplanan
materyallerin incelemesini yapacak her tiirli cihaz ve konusunda uzman
personelin bulundugu bir laboratuar ortamina gerek duyulmaktadir. Her tiirlii
ihtimale karsi, inceleme yazilimlari, bir¢ok doniistiiriicii cihaz ve tamir bakim
setleri gibi arag¢ gereclerin her an hazir tutulmasi gerekmektedir”z. Inceleme igin
laboratuarlardaki en 6nemli gereksinimlerden birisi de adli bilisim i¢in 6zel olarak
kullanima sunulmak iizere tasarlanmis programlardir. Adli bilisim alaninda

incelemelerde genel olarak asagidaki resimde goriilen islemler yapilmaktadir.

Verilerin incelenmesi
E-posta ve internet Tarayic
Eklerini Gegmisini
Gikartma Cikartma
Verilerin Hazirlanmasi
Dosva Sitemindeki
Listeysi Dosya Turlerinin Yiklenmig Alinan Ugucu

Olusturma Istatistiklerini Uygulamalar Verileri

Cikarma Inceleme
Adii Adli Kopyanin Silinmis Dosya Imza Konu e iigili _ I
Kopya | Kopyasinin [ Verileri Analizi Yapma |[{p|| Arama Ag Trafigini
Alinmasi Alinmasi Kurtarma Yapma - inceleme

Unallocated Bilinen Sistem Yazilim Sifreli Dosyalan

Alandan Veri Dosyalarini Analizi Bulma ve

Kurtarma Tanimlama Yapma Sifrelerini

Cdzme

Dosyalari Konuya Ozel

tek tek inceleme

Goz_den Yapma

Gegirme

Sekil 5.20 inceleme sirasinda genellikle yapilan islemler.

Sekil 5.20°de goriilen islemleri yapabilmek ve incelemede hedefe

ulasabilmek i¢in ara¢ olarak kullanilan olan yazilimlar ve donanimlar asagidadir.

Y2 DOKURER, S. (2013, Mays 05). Bilisim Suglar im Suglari ve Adli Bili Adli Bilisim. DATA
SECURITY, COMPUTER CRIME, COMPUTER FORENSICS AND DATA
RECOVERY: http://www.dokurer.net/files/documents/Adli_Bilisim_Wormy.pdf s.43


http://www.dokurer.net/files/documents/Adli_Bilisim_Wormy.pdf
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5.3.1. Incelemelerde Genel Olarak Kullanilan Donanim ve Yazilimlar

Bu alanda en ¢ok bilinen Encase Forensic, Forensic Toolkit ve SIFT gibi

1% Encase Forensic ve Forensic Toolkit yazilimlari, inceleme

yazilimlardir
konusu e-delil tizerinde son derece tutarli ve tekrar edilebilir sonuglar verdigi igin,
ticari yazilimlar arasinda On plana cikmislardir. Ticari yazilimlar, iicretsiz
yazilimlara oranla daha fonksiyonel ve gelisiminin daha hizli olmasi1 nedeniyle
daha kullanighdir. Fakat bunun bedeli olarak, 6zellikle genel kabul gormiis ticari
yazilimlar, bireysel imkanlarla her adli bilisim uzmaninin sahip olabilmesinin
mimkiin  olmadig1  dcretler  karsiliginda  satin  alinabilmekte  ve
giincellenebilmektedir' ™.
Ticari yazilimlar {icretsiz yazilimlara gore;

e Kolay kullanim arayiiziine sahip olma,

e Teknik destek alabilme,

e Hizl giincellemelerle yeni kabiliyetlere kavusabilme,

e Egitim ve sertifikasyon,

e (Gorsel olarak daha anlasilabilir sonuglar,

e Detayli ve diizenlenebilir raporlama,

e Windows isletim sistemi tlizerinde calisabilme gibi avantajlara

sahiptirler.
Ancak bunun yani sira:
e Temin sirasinda yiiksek maliyetlere gerek duyulmast,
e Giincellemeler icin periyodik olarak yenilenmesi gereken lisans

ucretleri,

e Kullanim ve sertifikasyon egitimleri i¢in istenilen yiiksek iicretler,

1% Clarke, N. (2010). Computer Forensics A Pocket Guide. United Kingdom: IT Governance
Publishing. s.35

Henkoglu, T. (2011). Adli Bilisim Dijital Delillerin Elde Edilmesi ve Analizi. ISTANBUL:
PUSULA. s.43
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e Programlarin kaynak kodlarmin a¢ik olmamasi dolayisiyla
program iizerinde degisiklik yapilamamasi gibi dezavantajlara da
sahiptirler.

5.3.1.1. Encase Forensic Yazilimi

Diinyada en ¢ok kullanilan adli bilisim yazilimlariin ilk siralarinda yer
alir. Guidance Software sirketi tarafindan ticari olarak kullanima siiriilen iicretli
bir yazilimdir. Windows isletim sistemi lizerinden calismaktadir. Lisansli olarak
calisabilmesi i¢in dongle bilgisayara takili olmasi gereklidir. Dongle olmadan
DOS moda ¢alisabilir ve adli kopya alabilir'”. Delil inceleme ve delil
iligkilendirme konunda kendisini kanitlayan bu program, basta FBI olmak {izere
diinyadaki birgok kolluk teskilati tarafindan mutat olarak kullanilmaktadir.
Gosterdigi performansin yani sira Avrupa ve A.B.D.’de neredeyse biitiin
mahkemeler tarafindan, bu program vasitasiyla mahkemeye sunulan rapor ve
verilerin delil niteliginde oldugu kabul edilmistir. Bu sebepten 6tiirli son yillarda
Encase Forensic yaziliminin Adli Bilisim konularinda kullanim orani ciddi
anlamda artis gostermistir'’®.

Encase Forensic yazilimu ile:

e Sabit disk, usb bellek, RAM, dosya, klasor, sunucu gibi e-delillerin
yan1 sira; akilli telefon ve tabletlerin adli kopyasi alinarak
incelemesi yapilabilmektedir,

e Windows ve Unix isletim sistemli e-deliller iizerinde inceleme
yapmay1 desteklemektedir,

e E-delil ve adli kopya lizerinden hash hesaplamasi yapabilmektedir,

e Veri kurtarma yapabilmektedir,

e Dosyalar iizerinde imza analizi ve hash analizi yapabilmektedir,

75 Middleton, B. (2002). Cyber Crime Field Handbook. Florida: Auerbach Publications. .50
6 BOLAT, M. (2013, Mayis 05). Encase Nedir? Ozel Bilirkisilik ve Uzman Miitalaasi
Hizmetleri: http://www.adlibilirkisi.org/index.php?sayfa=makaleoku&kategori=13&id=444
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e Hash tablosu kullanilarak sistem dosyalar1 gibi bilinen dosyalar
ayiklanabilmektedir,

e Birgok c¢esitli uzantili dosyalar iizerinde 6nizleme yapilabilmesinin
yant sira harici dosya gostericileri de programa eklenerek
kullanilabilmektedir,

e EnScript!’”

diizenlenebilmekte ve hazir olan EnScript’ler
kullanilabilmektedir.

e Sablonu diizenlenilebilir raporlama 6zelligine sahiptir,

e E-posta igerigini harici bir programa gerek kalmaksizin
gosterebilmektedir,

e islemler, kullanici tarafindan belirlenecek sekilde sirasiyla ve
otomatik olarak yapilabilmektedir,

e Dizin olusturma islemi yapilabilmektedir,

e Zaman cizelgesi ¢ikartabilmektedir,

e Kelime veya karakter aramasi yapilabilmektedir,

e “Passware Kit Forensic” isimli sifre bulma/kirma yazilimi ile
birlikte calisabilmektedir.

Haricen satilan eklentileri ile:

e Dosya, klasor, boliim, sifreli bolim vb. e-delil pargalarinin yazma
korumal1 halde siiriicii olarak baska programlarla goriilebilir hale
getirebilmektedir,

e Microsoft BitLocker, GuardianEdge Encryption Plus/Encryption
Anywhere/Hard Disk Encryption, Utimaco SafeGuard Easy,
McAfee SafeBoot, WinMagic SecureDoc Full Disk Encryption,
PGP Whole Disk Encryption, Microsoft Encrypting File System
(EFS), CREDANT Mobile Guardian, PST (Microsoft Outlook),
sifreli PST dosyalari, NSF (Lotus Notes), NTUSER.dat, Security

1 EnScript: Adli Bilisim incelemeleri sirasinda belirli amaglar1 daha kolay sekilde
gerceklestirebilmek i¢in ve/veya arananlara daha kolay ulagabilmek i¢in EnCase iizerinde

kullanilmak tizere Java veya C++ dillerinde yazilmis olan kiigiik programlardir.
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Hive, Active Directory 2003 (ntds.dit) gibi sifreli alanlarin
sifrelerinin bulabilme/kirabilme 6zelligine sahiptir,

e Yazilimsal olarak yazma koruma kullanilabilmektedir.

5.3.1.2. Forensic Toolkit(FTK) yazilim1

En ¢ok kullanimi tercih edilen yazilimlardan biridir. AccessData Software
sirketi tarafindan ticari olarak kullanima siiriilen tcretli bir yazilimdir. FTK
yazilimi ile yapilan adli bilisim incelemeleri mahkemelerde kabul edilen
giivenilirlige sahiptir®’®,

Program arayiizii tiim farkli o6zellikleri ve segenekleri ile, ilk bakista
korkutur, ancak program kullanildikca, kullanim ¢ok daha sezgisel hale gelir'’®.

Forensic Toolkit yazilimut ile:

e Sabit disk, usb bellek, RAM, dosya, klasor, sunucu gibi e-delillerin
adli kopyasi alinarak incelemesi yapilabilektedir,

e Windows ve Unix isletim sistemli e-deliller {izerinde inceleme
yapmay1 desteklemektedir,

e E-delil ve adli kopya tlizerinden hash hesaplamasi yapabilmektedir,

e Veri kurtarma yapabilmektedir,

e Dosyalar lizerinde imza analizi ve hash analizi yapabilmektedir,

e Hash tablosu kullanilarak sistem dosyalar1 gibi bilinen dosyalar
ayiklanabilmektedir,

e Bircok c¢esitli uzantili dosyalar iizerinde 6nizleme yapilabilmesinin
yan1 sira harici dosya gostericileri de programa eklenerek

kullanilabilmektedir,

e 100’den fazla uygulamanin sifresi kurtarilabilmektedir,

8 Forensic Toolkit® (FTK®): Recognized around the World as the Standard in Computer
Forensics Software. (2013, Mayis 05). e-Discovery, Computer Forensics; Cyber Security
Software: http://www.accessdata.com/products/digital-forensics/ftk

1 Albert J. Marcella, J. D. (2008). Cyber Forensic. New York: Auerbach Publications. s.35
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e Otomatik analiz yapilabilmektedir,

e Devam eden islemleri durdurma, duraklatma ve devam ettirme gibi
kontrol se¢enekleri mevcuttur,

e Sablonu diizenlenilebilir raporlama 6zelligine sahiptir,

e Kapsamli ugucu veri analizi yapabilmektedir,

e E-posta igerigini harici bir programa gerek kalmaksizin
gosterebilmektedir,

e Zaman cizelgesi ¢ikartabilmektedir,

e Dizin olusturma hizmeti ¢ok gelismis olarak yapilabilmektedir,

e FTK programinin hata vererek calismayr durdurmasi gibi bir
duruma karsi, veritabani lizerinde islemlerin durmaksizin devam
edecegi bir yapida tasarlanmistir,

e Apple DMG ve DD DMG g¢esitlerindeki adli kopyalar iizerinde
calisabilmektedir,

e SQLite veritabanini desteklemektedir,

e Kelime veya karakter aramasi yapilabilmektedir,

e Credant, SafeBoot, Utimaco, SafeGuard Enterprise and Easy, EFS,
PGP, GuardianEdge, Pointsec and S/MIME gibi sifreli alanlarin
sifrelerinin bulabilme/kirabilme 6zelligine sahiptir,

Haricen satilan eklentileri ile:

e Cerberus malware analiz yazilmi ile malware analizi
yapilabilmektedir,

e 30.000°den fazla fotograf kiitliphanesi ile e-delil {izerinde
potansiyel pornografik fotograflar1 tespit edebilmektedir,

e FTK programiyla biitiinlesmis bir sekilde calisabilen Password
Recovery Tool Kit(PRTK) programi ile sifreli dosyalar iizerinde

calismalar yapllabilmektedirlso.

180 Bryson, C., Casey, E., Clark, D. F., Frederick, K., Gibbs, K. E., Larson, T., . . . Knijff, R. v.
(2004). Handbook of Computer Crime Investigation Forensic Tools and Technology.

London: Elseiver Academic Press. s. 47



94

5.3.1.3. The Sleuth Kit ve Autopsy Yazilimlar1

The Sleuth Kit yazilimi agik kaynak kodlu ve iicretsiz bir yazilimdir. Unix

ve Windows isletim sistemlerinde calisabilmektedir. Komut satir1 tizerinden

kullanilabilen bir inceleme yazﬂlmldlrlsl. Bir incelemenin tamamen komut satir1

tizerinden yapilmasinin sikict oldugu herkes tarafindan bilinmektedir. Bu sebeple

The Sleuth Kit igerisinde Autopsy isimli grafiksel arayiiz {izerinden The Sleuth

Kit’e ait komutlar1 kullanmaya imkan veren bir program mevcuttur. Autopsy ile e-

delil yonetimi, adli kopya biitiinliigiinii kontrol, kelime aramasi vb. otomatik

uygulamalar kullanilabilmektedir.

The Sleuth Kit ve Autopsy yazilimlart ile:

DD, Encase, ve AFF uzantili adli kopyalar iizerinde inceleme
yapilabilmektedir,

NTFS, FAT, UFS 1, UFS 2, EXT2FS, EXT3FS, HFS, ve 1SO 9660
ve bunlarin tiirii olan dosya sitemlerini desteklemektedir,

Kelime veya karakter aramasi yapilabilmektedir,

E-delil ve adli kopya iizerinden hash hesaplamasi yapabilmektedir,
Hash tablosu kullanilarak sistem dosyalar1 gibi bilinen dosyalar
ayiklanabilmektedir,

Zaman ¢izelgesi ¢ikartabilmektedir,

Veri kurtarma yapilabilmektedir,

182

Steganography—"“ kontrolii yapilabilmektedir,

181 The Sleuth Kit. (2013, Mayis 06). The Sleuth Kit (TSK) & Autopsy: Open Source Digital
Investigation Tools: http://www.sleuthkit.org/sleuthkit/index.php

182 Steganography: Eski Yunanca’da “gizlenmis yaz1” anlamma gelmektedir. Bir resim veya text

dosyasi arkasina yazi, dosya vb. igerikleri saklama yontemidir. Bilgiyi gizleme (sifreleme

degil) bilimine verilen addir. Steganografi’nin sifrelemeye gore en biilyilik avantaj1 bilgiyi

goren bir kimsenin gordiigii seyin iginde 6nemli bir bilgi oldugunu fark etmiyor olmasidir,

boylece i¢inde bir bilgi aramaz.
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5.3.1.4. SANS Investigative Forensic Toolkit (SIFT)

SANS Enstitiisii, ortak arastirma ve egitim kurulusu olarak 1989 yilinda

kurulmustur. Adli bilisim alaninda arastirma ve egitim faaliyetlerine devam

etmekte olan SANS Enstitlisii SIFT adiyla derleyip gelistirerek, licretsiz olarak

kullanima sundugu inceleme araglariyla ilgili diinya {lizerinde genis bir yelpazede

egitimlerine devam etmektedir. SIFT Unix tabanli isletim sistemi iizerinden

calismaktadir ve Windows tabanli igletim sistemleri lizerinde sanal bilgisayar

iizerinde calistirilabilmesi icin hazirlanmus siiriimii de mevcuttur. Igerisinde Sleuth

Kit ve Autopsy de dahil olmak {iizere incelemede kullanilacak bir¢cok arag

mevcuttur. The Sleuth Kit ve Autopsy yazilimlar ile yapilabilenlerin yani sira;

SIFT yazilimi ile:

Windows (MSDOS, FAT, VFAT, NTFS), MAC (HFS), Solaris
(UFS), Linux (EXT2/3/4) tabanli sistemler {izerinde inceleme
yapmay1 desteklemektedir,

EO1, DD ve AFF uzantili adli kopyalar iizerinde ¢alisabilmektedir,
Malware analizi yapilabilmektedir,

Sifre kirma/bulma islemi yapilabilmektedir,

Ag baglantilar iizerinde inceleme yapilabilmektedir,

Antiviriis taramasi yapilabilmektedir,

Pdf uzantili dosyalarin igerikleri yaziya dontistiiriilebilmektedir,
Skype  programma  ait  yazigmalart RAM  iizerinden
¢ikartabilmektedir,

Yahoo e-posta sunucusu iizerinden agilmis olan e-postalart RAM
tizerinden ¢ikartabilmektedir,

Facebook anlik ileti kayitlarint RAM iizerinden ¢ikartabilmektedir,
Gmail {izerinden agilmis olan e-postalart RAM iizerinden
cikartabilmektedir,

Windows XP isletim sistemine ait kurtarma noktas1 kayitlar

tizerinde inceleme yapilabilmektedir,
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e Dosya kurtarma yapilabilmektedir,

e Ag baglantilarina ait paketlerin toplanmasi,

e Resim Onizleme ile ilgili sistem tarafindan olusturulmus dosyalar1
inceleme(Thumbs.db: Windows 95 isletim sisteminden itibaren,
Windows Vista hari¢, her Onizlemesi yapilan resme ait kiigiik

- .. o . . 183
Onizleme resminin depolandigi bir veritabani dosyasidir™ )

e Internet Explorer’a ait internet gegmisini inceleme,

e Geri doniisiim kutusu {izerinde inceleme,

e iPhone, Blackberry ve Android cihazlari lizerinde inceleme,

e Registery kayitlar tizerinde inceleme,

e Windows igletim sistemi iizerinde bulunun “prefetch, usbstor,
event log, vb.” sistem tarafindan kaydedilen bilgileri inceleme

yap11abilmektedir184.

5.3.1.5. Cellebrite UFED Touch Ultimate

Cep telefonlar1 iizerinden adli incelemeye uygun olarak veri almak, cep
telefonu tireticilerinin sayisinin fazla olmasi, iirettikleri telefonlarin 6zelliklerinin
farkli olmasi ve veri depolama yapilarindaki farkliliklarin fazla olmasi gibi
nedenlerden dolay1 standart sekillere sahip degildir. Bu sebeple marka ve model
destegi fazla olan bu donanimlari adli incelemelerde kullanmak e-delillere zarar
vermeden inceleme olanagi verdiginden ve kisa zamanda e-delillerden igerik
¢ikartmayr miimkiin kildigindan biiyiik avantaj saglar. Genel olarak cep telefonu
inceleme yazilimlari/donanimlari, destekledigi modellerden;

e Fiziksel adli kopya alabilmektedir,
e Mantiksal adli kopya alabilmektedir,

183 carroll, O. L., Brannon, S. K., & Song, T. (2008). Computer Forensics. Washington DC: The
United States Attorneys. s.13

184 SIFT Workstation 2.14 Capabilities. (2013, Mayis 06). SANS Computer Forensics Training,
Incident Response: http://computer-forensics.sans.org/
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e Mevcut dosya igerigini ¢ikartabilmektedir,
e Mevcut veya silinmis; uygulamalari, sifreleri, e-postalari, cagri
gecmisini, mesajlari, rehberi, ajanda bilgilerini, gps konum

bilgilerini resimleri, video vb. dosyalari ¢ikartabilmektedir,

b M B8 0 ¥

celletrite | rwm

cellebbrite

Sekil 5.21 Cellebrite Ufed Touch Ultimate donanimi*®

Sekilde 5.21°de fotografi goriilen Cellebrite UFED Touch; sim Kartlar, cep
telefonlar1, akilli telefonlar, GPS cihazlar, tablet bilgisayarlar ve bazi miizik
calarlar iizerinden adli incelemeye uygun veriler alinmasimni saglayan bir
donanimdir. Destekledigi marka ve model sayis1 ¢cok genistir ve siklikla yeni
model destekleri eklenmektedir. Dokunmatik ekrana sahiptir.

Destekledigi modellerden;

o Fiziksel adli kopya alabilmektedir,
e Mantiksal adli kopya alabilmektedir,

e Mevcut dosya icerigini ¢ikartabilmektedir,

185 http://www.baquia.com/system/rich_text_images/000/003/703/original/touch.jpg?1361964126

adresinden alinmustir.


http://www.baquia.com/system/rich_text_images/000/003/703/original/touch.jpg?1361964126
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e Mevcut veya silinmis; uygulamalari, sifreleri, e-postalari, ¢agri
gecmisini, mesajlar1, rehberi, ajanda bilgilerini, gps konum
bilgilerini resimleri, video vb. dosyalar1 ¢ikartabilmektedir,

UFED Physical Analyzer yazilimi kullanilarak kotiiciil(malware) yazilim
aramasi yapabilme imkani sunmaktadir™®.

UFED donanimi bilgisayar gibi baska bir donanim olmadan da
kullanilabilmektedir.

5.3.1.6. XRY

==

=4
Sekil 5.22 XRY donanimi™®’

Sekil 5.22°de fotografi goriilen XRY; sim kartlar, cep telefonlari, akill
telefonlar, GPS aygitlari, tablet bilgisayarlar ve baz1 miizik ¢alarlar iizerinden adli
incelemeye uygun veriler alinmasimi saglayan bir donanimdir. XRY donanimi

Windows  isletim  sistemi  {lizerine  kurulan  programi ile  birlikte

kullanilabilmektedir.
186 http://www.cellebrite.com/images/stories/brochures/UFED-Touch-Ultimate-ENGLISH-
web.pdf

187 http://www.msab.com/app-data/sidebar-images/xry-physical-2nd.png


http://www.cellebrite.com/images/stories/brochures/UFED-Touch-Ultimate-ENGLISH-web.pdf
http://www.cellebrite.com/images/stories/brochures/UFED-Touch-Ultimate-ENGLISH-web.pdf

99

XRY yazilimi ile ayni anda 3 farkli girise sahip model iizerinde igerik
cikartma islemi yapilabilmektedir.

5.3.2. Genel Olarak Karsilasilan E-Delil incelemesi Gerektiren Suclar
ve Bu Suglarla lgili Incelemelerde Tespitine Calisilan E-

Deliller

Her su¢ konusu olayda e-deliller iizerinde tespiti gereken ve tespitine
calisilan noktalar farklilik gostermektedir. Genel olarak hangi su¢ konusunda

hangi konularin tespitinin yapilmasi gerektigine dair hazirlanmis tablo asagidadir.

E-delil inceleme tiirleri
b=y <
= ) (=] —
; S =
£|% |8 < |2 |8 £ |
S ls |= - BEIR E |8 |2 |8
c [g_|E 3 23| |Sa|8 |2 |§
SIE¥s|x¥ |- |2 EE|E IEE|D |o |=
28 e <5} S [®o W | -
© x5 = |5 928 lx 88| | |2
Bitansiicl & dalll Bivan 2 I13E|2 |8 |S £35|E 82| |8 |£
o ) o 45} 5 o O O = T =
otansiyel e-delil turleri = S22 |§ |3 S8|8 °%|2 (1 |§
Online acik arttirma kullanici hesaplart | x X
Yazilim ve dosya kullanici hesaplari X X
Adres defter X X |x [x |x X [x [x
Ses dosyalari X X | % X
Arka plan X
Banka gunliklen X
Dogum belgesi X
Tarayici gecmisi X
is cekleri X | x
Ajanda X X |x X
Kasiyer fisleri X | x
Chat gunlukler ve gecmisi X |x X
(Cek ve para odeme emri fotograflari X
Cek bozdurma kartlari X | x
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E-delil inceleme tiirleri
=y =
= p ) = =
22 |8 c_|® |3 = |5
S In |2 s BE|N E_|B |< |8
e |= 2 |23|2 |Ss|8 |2 |§
o Ea N B g I€EE(E [EfEle | s =
<5 = | © [S i -
T 20 |2 |2 |5 [2B|lx 28| |@ peos
Potansiyel e-delil tiirleri & (85|15 |2 | ES|E [5|e |2 |
Y B calz |6 |5 8¢ B4|Z |u S
Yazilim klonlamasi X
Yazpilandirma dosyalari X
Kisi listesi X
Cerezler X
Sahte mahkeme belgelen X
Sahte para resimler X
Sahte hediye ceklen X
Sahte sigorta belgeler X
Sahte kredi belgeler X
Sahte satis gelirler X
Sahte arac tescillen X
Para resimler X
Masten ventabani kayitlar X X
Mausteri bilgiler X X X
Veritabanlari X X |x
Silinmis dosyalar X |x
Gunlukler X % [
Dijital kamera yazilimi X |x X
Dijital fotograflar X X
Sdruce belgelen X
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E-delil inceleme tiirleri

yon

sahteciligi
Alle ici siddet

Potansiyel e-delil tiirleri

Bilgisayar sahteciligi
'Cocuk tacizi ve
\pornosu
Network ihlallen
Cinayet

Mali sahtecilik ve
dolandiricilik
Kimlik hirsiziigi
Telekomunikas
E-posta ile tehdit
Online kumar

> |Uyusturucu

ilag tarifler

>

Elektronik para transferlen

Elektronik ser numaralari X

Elektronik imzalar X X

E-posta ve haber grubu ilanlari X

E-postalar, notlar ve mektuplar X [x |x o [oe [ % | |x %

Calistinlabilir programlar X

Sahte kimlik y N E>

Mali ve varlik kayitlari X %[ [ X |k [ |

Sabit ve mobil kimlik numaralari %

Oyunlar X

Grafik goruntuleme/duzenleme yazilimi X

Donanim ve yazilim araglari X

Kimlik sablonlari X

Resimler X X X

imza gorantalen X

internet aktivitelen ve gunlukler x [x |x [x |x [x |x X |x

Kimlik hirsiziigi ile ilgili internet activitelen X

|P adreslen ve kullanici isimlern %

internet yayinli chat kayitlari X
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E-delil inceleme tiirleri
2 S
[&3 y o =
Lle |5 S |28 | |2 |,
R |2 s BN E_|8 (< |8
sl 3 [2T|e [SalB |2 |§
|5 [ S [®o 0| e -~
S 38 > B |28l |8B8|5 |g |2
Potansivel e-delil tiirleri @8%% g |3 EB2E B5|e 8.-%
otansiyel e-delil turleri & I88|2 |6 |2 =8|l B3 Z | |S
Yasal belgeler X X
Haritalar X
Sug bolgesine ait hantalar X
Tibbi kayitlar X
Para transferleri X | x
Video dosyalari X
Kiymetli evrak/devredilebilir kiymetler X
Ag diyagramlari X
Cevrimici bankacilik yazilimlari X X
Cevrimici siparisler X |x
Cevrimigi ticaret bilgileri X |x
Odeme karti bilgileri ve numaralari X X X X
Odeme karti okuyucu ve yazicilari % |
Sahsi cekler X |x
PIN girisli cihazlar X
Supheli/magdur fotograflari X
Recete formu fotograflari X
E-posta, not ve mektup ciktilari X
Online kumar sitelerine referanslar X
Tarayici yazilimi X
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E-delil inceleme tiirleri

=2 ]
= ) Q e
, = =
218 |8 |5 |8 & |
T g | XN KX |B |L |8
Sz | |8 KE|S |EE|® |= |=
3 28|8 |2 |B |28|x |88|T |8 |2
A T A & = © = | T || g =
- > |85|8 | |3 |SB|E BB|L |& |
Potansiyel e-delil tiirleri 2 132|12 |§ |3 25| [°8%|2 |8 |8
Kimlik numaralari X
Kaynak kodlari X
Spor bahis istatistikler X
Telefon gorisme kayitlari X X |x

Kullanici adi ve sifre iceren metinler

Ucetsiz numaralar (0800)

Trofe fotograflari

Kullanici tarafindan olusturulmus dosya
ve klasorler

Magdur ile ilgili arastirma

X

Sekil 5.23 Sorusturma tiirleri ve aranmasi gereken potansiyel e-delil <;esitleri188

Bir elektronik aygit yapisi itibariyle belirli o6zelliklere sahiptir. Bu

ozelliklerin o elektronik aygita kazandirdigi bir takim kabiliyetler oldugu gibi

bununla birlikte o aygitin 6zellikleri disinda limitleri de vardir. Dolayisiyla her

farkl1 elektronik aygit {iizerinden elde edilebilecek e-deliller de farklilik

gostermektedir. Genel olarak karsilagilan elektronik aygitlar ve bu aygitlar

tizerinden elde edilebilecek e-deliller tablosu asagidadir.

188 U.S. Department of Justice Office of Justice. (2001). Electronic Crime Scene Investigation: A

Guide for First Responders. Washington: PhotoDisc. s.42-44
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Elektronik Aygitlar Potansiyel E-deliller

Bilgisayar Sistemleri Kullanici tarafindan olusturulan dosyalar
— Adres defteri

— Ses/go6rinti dosyalari

— Takvim

— Veritabani dosyalari

— E-posta dosyalari

— Resimler

Kullanici tarafindan korunan dosyalar

— Sikistirilmis dosyalar
— Sifre korumali dosyalar
— Kriptolu dosyalar

— Gizli dosyalar

Bilgisayar tarafindan olusturulan dosyalar

— Yedekleme dosyalari
— Cerezler'®

— Yapilandirma dosyalari
— Gunluk kayit dosyalari
— Gegmis kayitlan

— Sistem dosyalari

— Gegici dosyalar

Diger

— Bilgisayar tarihi, saati, sifresi
— Silinmis dosyalar

— Gizli bolumler

— Ustveri bilgileri

— Yazilim kayit bilgileri

— Unallocated alan

189
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Akilli kartlar, dongle’lar, biyometrik

tarayicilar

Karta, kullaniciya, erisim ve

kontrol seviyesine, ayarlara,
izinlere ve sahiplige ait tanimlama

ve dogrulama bilgileri i¢erir

Telesekreter

Arayan bilgisi
Silinmis mesajlar
En son aranan numara

Telefon numaralari ve isimleri

Dijital fotograf makineleri

Fotograflar

Cikarilabilir hafiza kartlari
Ses kayitlari

Video kayitlari

Tarih saat bilgisi

El cihazlan

(PDA gibi)

Radevu/takvim bilgileri
E-posta

Sifre

Telefon defteri

El yazisi

Yazili mesajlar

Sesli mesajlar

Harici depolama ortami

(Hafiza kart1 gibi)

(Bilgisayar sistemleri ile ayni icerik)

Yerel Alan Ag1 (LAN) Kart1 veya
Ag Arayiiz Kart1 (NIC)

Cihazin kendisi ile ilgili bilgi

MAC adresi

Router, Hub, Switch

Cihazlarin kendileri ile ilgili bilgi

Yapilandirma bilgileri(router igin)

Cagri cihazlan

Adres bilgisi
E-posta
Telefon numaralari

Yazili mesajlar
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Sesli mesajlar

Yazicilar

Dokiimanlar

Sabit disk

Ag kimlik bilgisi

Silindir Gzerinde bindirilmis gérintiler
Tarih saat bilgisi

Kullanici kullanim kayitlari

Tarayici

Tarama bilgileri

Telefon

Randevu takvim bilgileri
Arayan kimlik bilgileri
Elektronik seri numarasi
Hafiza

Sifre

Rehber

Telesekreter

Sekil 5.24 Elektronik aygitlar icerisindeki potansiyel e-deliller™

Cep telefonlarindan, 6zelliklerinde mevcutsa, genellikle asagidaki icerikler

elde edilmektedir

e Gelen, giden ve cevapsiz ¢agrilar,

e Gelen ve giden yazili mesajlar

e Rehber,

e Ses kayitlari,

e Fotograf, video, resim ve diger ¢caligma dosyalari,

e Takvim, ajanda, alarm saati, hatirlatma kayitlari, yapilacaklar listesi,

e Hafizaya kaydedilen notlar,
e E-posta kayaitlari,

e Internet tarayicis gegmisi,

190 http://www.first.org/vendor-sig/isodocs/iso-iec-n7570_wd7934.pdf s.29-31

31 \olonino, L., & Anzaldua, R. (2008). Computer Forensics For Dummies. Indianapolis: Wiley

Publishing, Inc. s.222



http://www.first.org/vendor-sig/isodocs/iso-iec-n7570_wd7934.pdf

107

e GPS bilgileri,

e PIN numarasi,

e IMEI numarasi,

e Kullanilan kablosuz aglar ile ilgili bilgi,

e Telefon hafizasina eklenen kelimeler,

e GPRS, WAP ve internet ayarlari elde edilebilirler'®?.
5.4. E-Delillerin Raporlandirilmasi

Raporlandirma asamasi diger tiim asamalar gegildikten sonra e-delillerin
inceleme siirecini tamamlayan en 6nemli ve en zor asamadir'™®. E-delil iizerinde
yapilan tiim teknik calismalar ve bu c¢aligmalar sonucunda ulasilan ve
degerlendirilen bilgiler incelemeyi yapan tarafindan anlasilir bir yargi ve sonug
belirtse de, raporlandirma islemi yeterince agik ve anlasilir olmadigi takdirde;
rapor, raporu inceleyen diger gozler tarafindan dogru ve yeterli bir sekilde
anlasilamayacak ve e-delil iizerinde yapilan inceleme s6z konusu olayi
aydinlatmada, ya hi¢ yararli olmayacak, ya da yanlis yonlendirmeler yapilmis
olacaktir.

Iyi bir raporda bulunmasi gereken &zellikler sunlardir:

e Standart bir yapida olmalidur,
e Rapor basindan sonuna kadar acik ve net bir sekilde anlasilir
01ma11d1r194,

e Resmi bir dil kullanilmalidir,

e Yazim kurallarina uyulmalidir,

192 Androulidakis, 1. 1. (2012). Mobile Phone Security and Forensics. New York Heidelberg
Dordrecht London: Springer. s.77

%Chris PROSISE, K. M. (2003). INCIDENT RESPONSE & COMPUTER FORENSICS,
SECOND EDITION. United States of America: McGraw-Hill/Osborne. s.30

194 Kleiman, D., Cardwell, K., Clinton, T., Cross, M., Gregg, M., Varsalone, J., & Wright, C.
(2007). The Official CHFI Study Guide (Exam 312-49) for Computer Hacking Forensic
Investigators. Burlington, A.B.D: Syngress Publishing. s.740
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Miimkiin oldugunca yabanci kelimeler kullanilmamali, miimkiin
degilse de kullanilan kelimelerin anlamlar1 agiklanmalidir.

Stirekli veya sik sik kullanilan teknik terimler veya yabanci
terimler var ise, bu terimlerden olusan bir so6zlik
hamrlanmahdlrl%,

Raporda kisaltmalar kullaniliyor ise bu kisaltmalar da, agik
halleriyle birlikte, hazirlanan so6zliik i¢erisinde yer almalidir,
Cikartilan sonuglar miimkiin oldugunca kisa ve 6z olmalidir™®,
Inceleme konusu ile ilgili olarak sadece aleyhte olan sonuglar degil
lehte olan sonuglar da olmalidir,

Gerekmiyorsa detay bilgi icermemelidir,

Varsayim veya ihtimal degil somut bilgiler icermelidir,

Tespitler dogru bir sirayla raporda sunulmalidir,

Rapor karmasik bir gériinimde olmamalidir,

Rapora konulan fotograf, anlik ekran goriintiisii vb. gorsellerin ne
icin konuldugu belirtilmelidir,

Rapor igerisinde fazladan detay bilgi oldugu i¢in konulmak
istenmeyen ancak rapor oOkuyucusu tarafindan istenirse
bakilabilmesi istenilen bilgiler ek olarak sunulmalidir,

Cok uzun raporlarda “igindekiler” boliimii olmalidir,

Raporun sayfalarinda numaralandirma olmalidir,

Rapor, icerigi degistirilmeyecek veya igeriginin degistirildiginin
anlagilmasina imkan taniyacak bir formatta sunulmalidir ve ash

muhafaza edilmelidir®’,

1% ALg.e.s. 740

1% Henkoglu, T. (2011). Adli Bilisim Dijital Delillerin Elde Edilmesi ve Analizi. ISTANBUL:
PUSULA. s.214

Y7 Oztiirkei, H. (2009). Adli Bilisim'e Giris ve Microsoft Sistemlerinde Adli Bilisim Temelleri.
Istanbul. 5.155
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Inceleme konusu ile ilgili olmayan ancak (8rnegin: baska bir sug
unsuru oldugu icin) rapora eklenecek olan bulgular inceleme
konusu ile ilgili tespitlerin tamamindan sonra ayri bir baslikta

sunulmalidir.

Hazirlanacak olan raporda, her konuda asagidaki maddelerin tamaminin

olmas1 zorunlu olmamakla birlikte, asagidaki bilgilerin bulunmasi gereklidir:

Incelemeyi talep eden kurum/sahs bilgisi,

Incelemeyi yapan kurum/sahis bilgisi,

Inceleme konusu ile ilgili bilgiler,

Ozellikle tespiti istenilen bir husus var ise bu hususa ait bilgi,
Incelemeye baslama-bitis tarihleri,

E-delilin aidiyet bilgileri,

E-delil ile ilgili marka, model, seri numarasi, kapasite vb. bilgiler.
Sisteme ait tarih saat bilgileri'®,

Incelemede kullanilan donanim ve yazilim bilgileri,

Adli kopya ile ilgili hash degeri, adli kopya almakta kullanilan
program ad1 ve siiriimii vb. bilgiler,

E-delil icerisindeki bulgulara ait hash degerleri,

E-delil igerisindeki bulgulara ait dosya veya klasor isimleri,
bulunduklar1 konumlari, olusturma tarihleri, degistirme tarihleri ve
son erisim tarihleri™®,

Inceleme teknigi ve incelemede izlenilen yolzoo.

198 Kleiman, D.,

Cardwell, K., Clinton, T., Cross, M., Gregg, M., Varsalone, J., & Wright, C.

(2007). The Official CHFI Study Guide (Exam 312-49) for Computer Hacking Forensic
Investigators. Burlington, A.B.D: Syngress Publishing. s.745

199

“Olusturma tarihleri, degistirme tarihleri ve son erisim tarihleri” Ingilizce kisaca “mac times”

olarak kullanilmaktadir.

29 Dave Garza, M. K. (2010). Computer Forensic Evidence Collection and Preservation. A.B.D.:

Cengage Learning. b.6 s.2
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6. AdIli Bilisim Siirecinde Teknik Alanda Karsilasilan Hash
Problemleri

Elektronik delillerin depolandig1 aygitlar kisith bir kullanim Omriine ve
karmasik veri depolama yapilarina sahiptirler. CD-DVD gibi optik veri depolama
aygitlari, Sabit diskler gibi manyetik veri depolama aygitlari, SSD diskler gibi
flash yongalar iizerinde veri depolama teknolojisine sahip aygitlar; her birinin
kendine ait olan teknolojisine ve maruz kaldig1 dis etkenlere gore degisen bir
kullanim 6mrii vardir. Bu veri depolama birimleri arasinda veri okuma/yazma
omrili en uzun olan ve en yaygin kullanima sahip olani sabit disklerdir ancak
mekanik diskler de bir noktada bozulacaktir. Kevin O’Shea’ye gore; belki giinler,

aylar veya daha uzun siirecek ancak bir noktada bozulacaklardir®®®,

6.1. Optik Disklerde Hash Problemleri

Yaklasik 30 yildir kullanimda olan optik diskler(CD-DVD) bu 30 yil
icerisinde biiyilik bir gelisme gosterdiler. Giiniimiizde optik diskler i¢in 200 yila
kadar omiir bigilse de onlarin ne zaman bozulacagini tahmin etmek oldukga giic.
Tim optik diskler, ortak olarak su dort katmana sahiptirler: koruyucu katman,
lazeri yansitan parlak katman, verileri depolayan alagimin bulundugu katman

ve polikarbonat katman?®.

201 Cohen T., C. K. (2007). Alternate Data Storage Forensics . United States of America: Syngress
Publishing. s.80

202 Optik  Disklerin ~ Omriinii Ne Belirlivor. (2013, Nisan 05). www.chip.com.tr:
http://www.chip.com.tr/haber/optik-disklerin-omrunu-ne-belirliyor_34753.html
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Koruyucu katman . \\\
Yansiticl katman
Kayit katmam
Oluk
Folikarbonat 7
katman I

Sekil 6.1 CD-ROM katmanlari®®

4—Etiket
«+— Folikarbonat

Yapistirma
*—aimani

N — ‘&ansmm

atman
#*+—Polikarbonat

Sekil 6.2 DVD'den kesit?®

Sekil 5.25 ve 5.26°da goriildiigii gibi farkli optik diskler, farkli katmanlara
sahiptirler. Bu katmanlardan o6zellikle yansitict katman, daha ¢ok hasar
gorebilmektedir. Standart kompakt diskler, alliminyumdan olusan bir yansitici
katmana sahiptir. Aliminyum, havaya maruz kaldiginda oksitlenir. Bu, genellikle
diskin kenarlarinda gerceklesir. Ancak diskin bozulmasmna tek neden olan,

yansitict katmanin bozulmasi degildir. Kullannm ve muhafaza sartlarina baglh

203 Crowley, P., & Kleiman, D. (2007). CD and DVD Forensics. Rockland: Syngress Publishing,

Inc. s.3
204 philipp, A., Cowen, D., & Davis, C. (2009). Hacking Exposed Computer Forensics Second
Edition. ABD: mhprofessional s.37
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olarak bir¢cok sebep sayilabilir. Elektronik deliller dogru olmayan sekillerde
taginmalar1 ve muhafaza edilmeleri sonucunda da bozulabilmektedir.

Adli kopyasi alinarak hash bilgisi kaydedilen elektronik delil
niteligindeki bir optik diskten bir siire sonra tekrar adli kopya alma islemi
yapildiginda hesaplanan hash degerleri birbirini tutmayabilmektedir. Bunun
sebebi tamamen veya kismen bozuldugu i¢in okunamayan bir sektdr olabildigi
gibi daha onceden adli kopya alma islemi sirasinda okunamamis veya yanlig
okunmus ancak sonraki adli kopya alma isleminde dogru sekilde okunabilmis bir
sektorden de kaynaklanabilmektedir. Okunama veya eksik okuma sonucu hash
degerlerinin uyusmamasi sorunu sadece optik diskten de kaynaklanmiyor olabilir.
Bir optik siiriiciiniin okuyabildigi optik disk {izerindeki veriyi, bir baska optik
stiriicii okuyamayabilmektedir. Ayrica bazi adli kopya alma yazilimlar1 arasinda
optik disk iizerinden okuduklar1 sektdr sayilarinda fark olabilmektedir. Bu fark
ayni programin farkl siiriimlerinde de goriilebilmektedir.

Bir yazilimin x sayida sektdr okuyarak almis oldugu adli kopyanin hash
degeri, diger yazilimin veya ayni yazilimin diger siirlimiiniin okumus oldugu x-1
sayida veya x+1 sayida sektor okuyarak almis oldugu adli kopyanin hash degeri

ile ayn1 olmayacaktir.

Uygulama Hash degerler Sektdr sayisi
Encase 4 A296A352F2CB060B180FFEBF32DER392 (1 Read error) 1207
Encase 5 JA1366AE9CC3A06FDIBF56B9B91A6338 1206
FTK 44133feb352d37bc365ec210df81d71d 1208
X-\Ways 2211A026ECTF309517050D55CEEE2954(2 Read errors) 1208
MD5sum/readcd  1/0 error 1208

Sekil 6.3 Ayni1 optik diskten farkli programlarla alinan adli kopyalarda okunan

sektor sayilart ve hash degerleri

Bir yargilama konusunda elektronik delil olan 16 adet optik disk iizerinde
tekrar hash hesaplatilmas1 yaptirilmis ve hesaplanan hash degerlerinden 10
tanesinin daha Once almman adli kopya sirasinda hesaplanmig olan hash

degerleriyle uyusmadigi goriilmiistir. Bu uyusmazligin kullanilan yazilimin



stiriim farkindan kaynaklandigi ilerleyen siirecte tespit edilmistir.

Device

MName

Actual Date
Target Date

File Path

Case Number
Evidence
Number
Examiner Name
[Label

Drive Type

File Integrity
Acquisition MD5
Werification MD3

Device

Evidence Number:
File Path:
Examiner Name:
Actual Date:
Target Date:
Total Size:

Total Sectors:
File Integrity:
EnCase Version:
System Version:
Acquisition Hash:
Verify Hash:

C 4
01/30/10 11:09:42
01/30/10 11:09:42
F:\C_4\C_4.E0]

C 4

C4

BSS

TSSTcorp

CD-ROM

Completely Verified, 0 Errors
82eb8a2d6cT791591151 1 beee3f2H61
82eb8a2d6cT91591151 11 beee3f216H61

C5
Climajlar'C_S\imaj\C_5.E01
bss

01/30/10 11:20:48

01/30/10 11:20:48
722.372.608 bytes (688,9MB)
352.721

Completely Verified, 0 Errors
4.20

Windows XP
TACA993DIAIOFAGBADAFACE922ESFO0K
TACA993DIA30F AGBAD4FACE922ESFO0F

CD ADI: C-4

CD ADI: C-5

MD5 OZETI: 82EB8A2D6CT79159F151F 1 BCEC3F2F661

MD35 OZETI: 5369094148F 74E053FEF1 BC172F7863D

degerleri
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Sekil 6.4 Bir davada delil olan optik disklerden 2 tanesine ait hash degerleri

Sekil 6.5 C-4 ve C-5 isimli 2 adet delil olan optik diskten tekrar hesaplanan hash

Sekil 5.28 ve Sekil 5.29’da goriildigi gibi C 4 isimli optik diske ait

tekrar hesaplanmis olan hash degeri 6nceki hash degeri ile birebir ayn1 iken, C 5
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isimli optik diske ait hash degerleri birbirini tutmamaktadir. Bunun sebebi ise
Sekil 5.28’de goriilen ilk adli kopya alimi sirasinda C_4 isimli CD’nin Encase v6
sirimiiyle adli kopyasinin alinmasi, C 5 isimli CD’nin Encase v4 ile adli
kopyasinin alinmasi sonrasinda; Sekil 5.29’da goriilen islemlerde her iki CD’nin
de adli kopyalarinin Encase v6 ile alinmis olmasidir. C_4 isimli CD’ye ait hash
degeri her iki adli kopya alim isleminde Encase’in ayni siiriimii kullanildigindan
ayni hash degerleriyle sonu¢lanmistir. C 5 isimli CD’de ise ilk adli kopya
alimimin Encase v4 ile ikinci adli kopya alma isleminin ise Encase v6 siirlimiiyle
yapilmasi sonucu farkli hash degerleri hesaplanmustir.

Adli kopyas1 mevcut olan bir elektronik delil iizerinden tekrar adli kopya
alindiginda  hesaplanan hash degeri daha oOnceki hash degeri ile

uyusmayabilmektedir.

6.2. Sabit disklerde hash problemleri

Sabit diskler ugucu olmayacak sekilde ve hizlica veri depolayan ve
depolanan veriye tekrar ulasmayi saglayan aygitlardir. Elektrik kesildiginde
tizerinde yazili olan veri silinmez. Dolayisiyla bilgisayar kapandiginda disk
iizerinde kayitl olan veriler silinmeyecektir®®.

Sabit diskler manyetik olarak veri depolama yaparlar. Veri sabit disklerin
icerisindeki cam, seramik veya metal plaka lizerinde kapli olan 6zel alasimhi
ylizey lizerinde depolanmaktadlrm.

Giliniimiizde genellikle 2.5 ve 3.5 boyutlu sabit diskler kullanilmaktadir
ve sabit disklerin IDE, SATA, SAS SCSI gibi ¢esitli ¢esitleri mevcuttur. Asagida

Sekil 5.30°da Sabit disk pargalar1 goriilmektedir.

205 Kleiman, D., Cardwell, K., Clinton, T., Cross, M., Gregg, M., Varsalone, J., & Wright, C.
(2007). The Official CHFI Study Guide (Exam 312-49) for Computer Hacking Forensic
Investigators. Burlington, A.B.D: Syngress Publishing. s.62

206 Mamun, A. A., Guo, G., & Bi, C. (2007). Hard Disk Drive Mechatronics and Control. New
York: CRC Press. s. 8
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kapl: plakalar
= Disk kasasi

Devre kart:

Sekil 6.6 Sabit Disk Parcalar1®”’

Sabit diskler iiretildikten sonra sabit diskin veri depolama yiizeyindeki
sorunlu noktalar1 belirlemek icin iiretici tarafindan bir yiizey testinden gegirilir.
Sabit diskler fabrikadan ilk c¢iktiklarinda bile yiizeylerinde sorunlu noktalar
mevcuttur. Ayrica tizerinde veri depolanan bu mekanik yiizeyler zaman gectikge
ve kullanildik¢a c¢evresel etkenlerin de etkisiyle o0zelligini kaybedebilerek
kullanilamaz hale gelebilmektedir. Hatta hi¢ kullanilmayan sabit diskler de,
tiretim maddelerinin 6mrii kadar siireyle kisitli bir dmre sahiptirler. Fabrikadan
cikmadan Once yapilan yiizey testinde tespit edilen sorunlu noktalar sabit diskler
iizerinde bulunan ve normal sartlarda kullanicilarin erisemedigi servis alaninda bir
listede tutulurlar. Bu listede kayitli olan alanlara kullanici tarafindan veri kaydi
yapilmamaktadir. Genellikle sabit diskler {izerinde iki farkli bozuk sektor kaydi

tutulan liste mevcuttur. Bunlardan birincisi sabit disk fabrikadan ¢ikmadan Once

207 hitp:/lwww.griffwason.com/images/GriffWason_WesternDigital Caviar-ExplodedCutaway?.jpg
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yapilan yiizey testinde tespit edilen bozuk sektorlerin tutuldugu P-List digeri ise
sabit disk kullanilirken bozulan ve sabit disk igerisindeki yazilim tarafindan
bozuldugu tespit edilen sektorlerin ve bu sektdrler yerine kullanim igin atanan
sektérlerin bilgilerinin tutuldugu G-List’tir®®,

P-List icerisinde tutulan bozuk sektor bilgilerine, atlanacak sektorlere ait
kayit bilgileri de denilebilir. Her sabit diskin farkli sektorlerinde bozukluklar(
Bozuk alanlar yada baska birsey) olacagindan P-List sabit diske ait benzersiz ve
sadece o diske 6zel bir listedir. Sabit diskin okuma yazma kafas1 P-list igerisinde
kaydi bulunan sektorii daima atlar. Sabit disk icerisindeki adresleme P-List
igerisindeki sektorler yokmus gibi atlanarak yapilmaktadir. Dolayisiyla P-List’ine
ulagilamayan veya P-List’inde sorun olusmus bir sabit disk tizerindeki sektorlere
ait adresleme P-List’siz bir sekilde yapildiginda verilere dogru bir sekilde ulasmak
miimkiin degildir. Bu sekilde ancak kii¢lik boyutlu ve parcalanmadan depolanmis
veri pargalarina anlamli bir sekilde ulasabilmek miimkiindiir.

Sabit disk kullanilmaya devam edildigi siirede bozuldugu tespit edilen
sektorler ve bu bozuk sektorler yerine kullanima agilacak olan yedek sektor bilgisi

G-List’e eklenir®®

. G-List’e eklenecek bozuk sektorler yerine kullanima agilacak
yedek sektorler belirli bir sayida olmak tizere sabit diskin veri yazilan yiizeyinde
onceden ayrilmislardir ve bu ayrilmis alana, G-List’e eklenmedikce, normal
sartlarda kullanicilar erisemezler. G-List’e ekleme islemleri kullanici onay1
alinmadan ve kullanici fark etmeden olur.

Adli kopya alma islemi sirasinda sabit disk icerisindeki okuma yazma
kafas1 tiim sektorleri okumaya calisirken sabit diske ait yazilim da bozuk
oldugunu tespit ettigi bir sektorii G-List’e ekleyerek onun yerine bagka bir sektorii
kullanima atayabilir. Bdylelikle sabit disk kullanimi sirasinda bozuldugu tespit

edilen sektor bilgisi G-Liste eklenerek, yerine yenisi atandigindan; bir sabit

diskten adli kopya alinmasi sirasinda hesaplanmis olan hash degeri, ayni sabit

208 Sobey, C. H. (2004). Recovering Unrecoverable Data. A.B.D.: ChannelScience. .6
29 ghipley, T. G., & Door, B. (2012). Forensic Imaging of Hard Disk Drives. Nevada: U.S.
Department of Justice. s.5
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diskten tekrar adli kopya alindiginda hesaplanan hash degeri ile uyusmayabilir.
Adli  kopyast alinarak hash bilgisi kaydedilen elektronik delil
niteligindeki bir sabit diskten bir siire sonra tekrar adli kopya alma islemi
yapildiginda hesaplanan hash degerleri birbirini tutmayabilmektedir. Bunun
sebebi tamamen veya kismen bozuldugu icin okunamayan bir sektdr olabildigi
gibi daha onceden adli kopya alma islemi sirasinda okunamamis veya yanlig
okunmus ancak sonraki adli kopya alma isleminde dogru sekilde okunabilmis bir
sektorden de kaynaklanabilmektedir. Okumama veya eksik okuma sonucu hash
degerlerinin uyugsmamasi sorunu sadece sabit diskten de kaynaklanmiyor olabilir.
Adli kopya almakta kullanilan bazi yazilimlarin veya donanimlarin okuyabildigi
sektorleri diger yazilim veya donanimlar ayni kararlilikta okuyamayabilmektedir.
Dolayisiyla daha 6nceden adli kopyasi alinmig bir sabit diskin tekrar adli kopyast

alindiginda hesaplanan hash degerleri farkli olabilecektir.

6.3. SSD disklerde hash problemleri

SSD(Solid State Drives) diskler yapisal 6zellikleri, kendisine bir anlamda
ismini de vermistir. SSD’lerde, diger manyetik depolama iinitelerinden farkli
olarak, herhangi bir hareket eden parca yoktur. Bu da onlarin Solid State, yani
Kati Hal Siiriiciisii olarak adlandirilmasina neden olmusturzm. Asagida Sekil
5.31’de farkli arayiiz baglantilarina ve farkli sekillere sahip SSD diskler

gorilmektedir.

219 DUMAN, E. (2013, Nisan 07). SOLIT STATE SURUCULERIN ADLI BILISIM ALANINDA.
DUMAN HUKUK & DANISMANLIK:

http://www.emrahduman.av.tr/makale/solitstate.pdf
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Sekil 6.7 Cesitli SSD diskler

Heniiz kapasitelerinin diisiik ve fiyatlarinin yiiksek olmasi sebebiyle
yaygin olarak kullanilmasa da zaman ilerledik¢e veri okuma/yazma yoniinden
daha hizli, daha az enerji tiiketimine sahip ve sarsinti gibi dis etkenlere daha
dayanikli olduklar1 i¢in daha cok tercih edileceklerdir. Bilgisayar lireticilerinin
pazara sundugu bilgisayarlarda daha yiiksek performans i¢in, kullanmay1 daha ¢ok
tercih etmeye baslamalarina paralel olarak adli bilisim alaninda da her gegen giin
daha sik karsilasilan SSD diskler, iizerlerinde bulunan Nand flash yongalarinda
veriyi depolamaktadir. Sekil 5.32°de SSD disk iizerindeki ana parcalar

goriilmektedir.

NAND flash
SSD Kontrolciisii bellek cipleri

ARAYUZ

™ E ORI A0S | See e e e 8.0 e &b

Sekil 6.8 SSD Disk par(;alarl211

SSD disklerin mekanik bir yapida veri depolamamasi ve okuma yazma
islemini sabit disklerdeki gibi hareketli parcalarla yapmamasindan dolayr veriye
erisim i¢in beklenmesi gereken siire oldukca diisliktiir. Sabit disklerde veriye
erismek icin Oncelikle veri yazili plakalari dondiiren motorun belirli bir hiza
ulagsmas1 gerekmekte ve daha sonra okuma/yazma kafasi veri yazili yiizeyi
tarayarak okumaya baslamaktadir. SSD diskler ise mekanik tabanli olmamas1 yani

hareketli par¢a igermemesi ve flash bellek tabanli elektronik tiimlesik devrelerden

hitp://4.bp.blogspot.com/-pG1GY9_mH68/UCE]Y-
HAALI/AAAAAAAAMDA/jwiFKNXIExc/s400/vertex-3-pch-top.jpg
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imal edilmesi, uygulamada pek c¢ok faydayr da beraberinde getirmektedir.
Oncelikle, okuma ve yazma islemleri, sabit disklerdeki basliklarin yaptig1 gibi
mekanik olarak uygulanmadigi igin, erisim siireleri oldukg¢a diistiktiir ve
giinlimiizde 0.1 ms‘ye kadar diigmiistiir®?.

SSD diskler iizerinde veri depolama birimi olarak bulunan flash yongalar
lizerine verinin nasil kaydedilecegini veya silinecegini SSD kontrolciisii diizenler.
SSD disk 6émriinii uzatmak ve performansi daha iist seviyelere ulastirmak igin veri
flash yongalar iizerine ham olarak sirasiyla kaydedilmemekte, veri degisik
algoritmalar kullanilarak ve farkli yongalara dagitilarak kaydedilmektedir. Bu
algoritmik ve daginik kayit bicimi diskten diske ve hatta modelden modele
degisebilmektedir. SSD iireticileri performansi ve SSD disk dmriinii arttirmak i¢in
kullandiklar1 bu algoritmalar: ticari sir niteliginde oldugu icin paylasmamakta,
dolayisiyla SSD disk teknolojisinde veri depolama sekillerinde standartlagsma
olmamaktadir.

SSD disk tizerindeki flash yongalara okuma/yazma erigimlerinin tamanu
SSD  kontrolciisii  lizerinden gerceklesmektedir. Sabit disklerde yazilabilir,
okunabilir ve silinebilir en kii¢lik birim 512byte iken SSD disklerde yazilabilir ve
okunabilir en kiigiik birim 4KB biiytikliigiindeki Page’lerden olusurken; silinebilir
en kiiciik birim ise 512KB biiyiikliigiindeki Blok’lardir. Page’ler Block’larin
icerisinde yer alir. SSD diskler iizerinde veri sadece bos alanlara
kaydedilmektedir. Daha once veri kaydedilmis ve silinmis de olsa bir veri daha
kaydedileceginde, silindigi igin bosalmis olan alana degil daha Once
kullanilmamis olan veya daha az kullanilmis olan bir alana kaydedilir. Bunun
sebebi ise SSD disklerdeki flash yongalarina maksimum veri yazma/okuma
sayisinin sabit disklere gore oldukc¢a diisiik olmasi ve dolayisiyla kullanim
Omiirlerinin sabit disklere gore kisa olmasidir. SSD diskler kullanim Omriinii

arttirmak i¢in flash yongalar iizerinde mantiksal bir adresleme kullanirlar.

22 Michael Wei, L. M. (2013, Nisan 09). Reliably Erasing Data From Flash-Based Solid State
Drives. The Advanced Computer Systems Association:

http://static.usenix.org/events/fast11/tech/full_papers/Wei.pdf
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Kullanilan bu adresleme sisteminde mantiksal olarak tutulan adresler siirekli
degismektedir ancak bu degisimler kullanici ve isletim sistemi tarafindan fark
edilmemekte, bu islem SSD kontrolciisii tarafindan yapilmaktadir. Mekanik
yapiya sahip sabit disklerde bozulan sektér yerine kullanima agilmak {izere
ayrilmig sektorler mevcut iken SSD disklerde ise disk iizerinde yazili veri
depolama kapasitelerinin  %25’ine kadar fazla veri depolanabilecek flash

yongalara sahip olarak iiretildikleri g('jrijlebilmektedir213

. Mekanik yapiya sahip
disklerde bulunan yedek sektorler lizerine, bozulan bir sektor yerine kullanima
acilmadikca, veri kaydedilememekte ve o sektorlere erisilememektedir. SSD
disklerde ise fazladan konulmus flash yongalar mantiksal adreslemenin
degismesiyle sirast geldigince kullanilmaktadir.

Bir yazma islemi sirasinda mantiksal adresleme icerisinde 100. Sirada
olarak goriilen bir sektor bir baska yazma isleminde 110. Sektor olarak
adreslenebilmektedir.

Yeni nesil SSD disklerde TRIM destegi mevcuttur. “TRIM” bir SATA
komutudur. TRIM komutunun kullanilabilmesi i¢in hem isletim sisteminde hem
de SSD diskte TRIM desteginin bulunmas1 gerekir. TRIM destegi olmaksizin bir
silme islemi yapildiginda isletim sistemi silinen dosyay1 kendi haritasinda silindi
olarak isaretler ancak SSD diske ayrica sil komutu gondermez. Sil komutu
gonderilmedigi i¢in SSD iizerinde halen bulunan ancak gereksiz olan veri SSD
disk tizerinde ¢alisan Garbage Collection ad1 verilen yazilim tarafindan bir siire
sonra tespit edilerek silinirken ayn1 zamanda defragmantasyon islemi de yapilarak
SSD disk tiizerindeki veri bloklarinin daha verimli kullanilmasi saglanir. Ancak
Garbage Collection tarafindan gereksiz ve kullanilmayan verinin tespiti ve
defragmantasyona tabi tutulmasi zaman alabilmektedir. TRIM teknolojisi aktif
olan bir sistemde ise: isletim sisteminde yapilan silme islemiyle ilgili olarak

silinmis olarak goriinen alanlar igletim sistemi tarafindan SSD kontrolciisiine

23 Michael Wei, L. M. (2013, Nisan 09). Reliably Erasing Data From Flash-Based Solid State
Drives. The Advanced Computer Systems Association:

http://static.usenix.org/events/fast11/tech/full_papers/Wei.pdf
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bildirilir. SSD kontrolciisii kendisine isletim sistemi tarafindan silindigi bildirilen
alanlar1 ¢op olarak isaretler. Daha sonra SSD diskin bosta oldugu zamanlarda ¢6p
olarak isaretlenen alanlar Garbage Collection tarafindan silinerek veri bloklari
diizenlenir. SSD kontrolciisiinii ¢op olarak isaretlemesi ve Garbage Collection
tarafindan igaretlenen alanlarin silinmesi ve yeniden diizenlenerek biitlin halinde
Block’lara kaydedilmesi islemlerinin tamami igletim sistemi ve kullanic
tarafindan kontrol edilemeyecek bir yap1 igerisinde gergeklesmektedir. Yani eger
bir alan TRIM tarafindan gonderilen komutla ¢6p olarak isaretlenmisse bu alan bir
siire sonra geri getirilemeyecek sekilde silinecek ve ideal sekilde Block’lardaki
veri diizenlenecektir. Bu islemler yapilirken ayn1 zamanda mantiksal adreslemeler

de degisebilmektedir. TRIM calisma sistemi Sekil 5.33’te gosterilmistir.

. Bos Page

1.) 8SD Page'leri veri igermiyor

. Dolu Page 2 )Kullanlm, SSD Page'lerine veri
“yaziyor
op veri
. 2R 3.) Kullanici bazi verileri siliyor.

isletim sisteminde bazi Page'ler
"bos" olarak isaretleniyor ancak
veri halen 88D iizerinde.

4.) TRIM komutu SSD
kontrolciisiine bu Page'lerin
¢op veri igerdigini bildiriyor.
Cop veriiceren Page'ler
temizleniyor.

5.) Veri tekrar SSD hafiza hiicreleri
Uzerine yaziliyor. Cop veri
temizleniyor ve Page’'ler hemen
veri yazilabilecek duruma hazir
hale geliyor.

Sekil 6.9 TRIM ¢alisma sistemi®**

Yazma korumali olarak adli kopyasi alinmak istenen bir SSD disk

214 hitp://www.corsair.com/us/blog/how-to-check-that-trim-is-active/
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tizerinde daha Once ¢Op olarak isaretlenmis ancak heniliz silinmemis veriler
olabilmektedir. Garbage Collection programi da g¢alismaya devam etmektedir.
Yazma koruma sadece isletim sistemi veya kullanici gibi disaridan diske veri
yazilmasini/silinmesini engellemektedir. TRIM ve Garbage Collection sistemleri
ise SSD igerisinde calisan sistemlerdir. Donanimsal yazma korumasi veya
yazilimsal yazma korumasi bu sistemlerin ¢aligmasini engellememektedir. Adli
kopya alinmasi esnasinda bu sistemler calismaya devam edeceginden SSD disk
lizerindeki verilerde degisiklikler olmaya devam etmektedir. ilk adli kopya alma
isleminde ¢Op olarak isaretlenen ancak heniiz Garbage Collection tarafindan
silinmedigi i¢in sektor {izerinde okunmus olan bir veri ayn1 SSD diskten ikinci
defa alinacak olan adli kopya iizerinde bulunmayabilmektedir. iki adli kopya alma
islemi siiresince caligmakta olan SSD disk iizerindeki sistemler 6nceden ¢Op
olarak isaretlenmis olan alanlarda degisiklikler yapmaya devam etmektedir.
Dolayistyla ilk adli kopya sonucu hesaplanan hash degeri ile ikinci adli kopya

islemi sonucu hesaplanan hash degeri farkli olacaktir.

6.4. Uygulama

Adli bilisim alaninda adli kopya ile ilgili uygulamalarda elektronik
delillerin orijinali iizerinde tekrar adli kopya alma islemleri yapilmakta ve
sonucunda hesaplanan hash degeri ilk adli kopya alma isleminde hesaplanmis olan
hash degeri ile karsilagtirilarak farklilhik goriildiigiinde elektronik aygitin delil
niteligi kalmadig1 degerlendirilmektedir. Bunun yaninda agik olan sistemlerden
alian adli kopyalarla ilgili olarak, RAM’lerden alinan adli kopyalarla ilgili olarak
ve cep telefonlarindan alinan adli kopyalarla ilgili olarak tekrar adli kopya
alinmas1 ve hash degerlerinin kiyaslanmasi gibi bir uygulama s6z konusu degildir.
Ciinkii acik olan sistemler, RAM’ler ve cep telefonlar1 iizerinde kayitli olan
verilerin adli kopyalar1 alinirken sistem calismaya devam ettigi igin, halen sistem
tarafindan zararsiz ufak degisiklikler yapilmakta oldugu bilindiginden; tekrar bir
adli kopya alindiginda ayni hash degeri elde edilemeyecegi bilindiginden, boyle

bir tehid yoluna bagvurulmamaktadir. Bu sistemlerden alinan ve elde olan ilk adli
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kopyalar iizerinden tiim inceleme ve degerlendirmeler yapilmakta, orijinal
elektronik delil tizerinde tekrar hash hesaplatilmas1 gibi bir islem yapilmadan adli
kopya delil olarak olayin aydinlatilmasinda kullanilmaktadir.

CD-DVD gibi optik diskler, mekanik bir yapiya sahip olan sabit diskler ve
kat1 hal diski olarak adlandirilan SSD disklerde de ¢esitli sebeplerden dolay1 hash
problemleri yasanabilmekte oldugu goriilmektedir. Uygulamada, delil olabilecek
elektronik aygit iizerinden adli kopya alindig1 sirada hesaplanan hash degeri ile,
alman adli kopyanin kaydedildigi veri depolama birimi iizerine tam ve dogru
olarak kaydedildiginin tespiti i¢in hesaplanan hash degerleri birbiri ile ayn1 ise bu
asamadan sonra ilerleyen zamanda delil biitiinliigliniin korunup korunmadiginin
kontrolii i¢in elektronik delilin orijinali {izerinde tekrar adli kopya alma islemi
yapilmas1 gerekmemekte, bu kontroliin eldeki adli kopya {lizerinde hash
hesaplatilarak yapilmasi gerekmektedir. Orijinal elektronik delil {izerinde
meydana gelen bozulmalar ve degisimler hukuksal agidan delil biitlinliigiiniin
bozulduguna anlamina gelmemelidir. Calisan sistemlerden, RAM’lerden ve cep
telefonlarindan alinan adli kopyalarda oldugu gibi; diger elektronik deliller de
sadece adli kopyalar iizerinden degerlendirilmelidirler. Elektronik delil {izerinde
herhangi bir veri degisikligi olup olmadig: ise orijinal delil iizerinden tekrar adli
kopya almarak ve orijinal delilin hash degeri hesaplatilarak degil, eldeki adli
kopya iizerinde tekrar hash hesaplatilarak kontrol edilmelidir. Daha 6nceden
orijinal delilden adli kopya alinirken hesaplanan hash degeri, adli kopya iizerinden
tekrar hesaplatilan hash degeri ile birbirini tutuyor ise delil biitlinliigli korunuyor
anlamina gelmektedir. Bu agsamada veri biitlinliigiiniin kontrolii i¢in orijinal delil

tizerinde tekrar hash hesaplatilmasi gibi bir yol izlenmemelidir.

7. Sonug¢

Teknolojinin hayatimizin bir¢ok alaninda vazgecilmez bir parca haline

geldigi gliniimiizde, insanligin ortaya ¢ikisindan bu yana insan olmanin getirdigi
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“su¢” unsuru da artik igerisinde bilisimden izler bulunan veya tamamen biligim
tizerinden islenmis hallerde karsimiza ¢ikmaktadir. Bilisim aygitlarinin varliginin
bulundugu bir olayda adli bilisim incelenmesi gerekmektedir.

Bu tez ¢alismasinda Adli Bilisimde e-delillerin toplanmasi ve incelenmesi
stireci teknik boyut ve hukuki dayanak yonlerinden ele alinmistir. Teknik yonden,
ilk miidahale Oncesi hazirlik asamasindan baglayarak, raporlandirma asamasini
kapsayan siire¢ boyunca diinyada standart haline gelmis olan genel gegerli bilgiler
verilerek, bazi 6zel konularda da dikkat edilmesi gereken hususlara degilmistir.
Diinya tizerinde genel olarak kullanimi1 yaygin olan ve adli bilisim alaninda yeterli
kararlilikta ¢aligsabildikleri i¢in sik¢a tercih edilen ve standartlasmis olan
yazilimlar ve donanimlar hakkinda detayli teknik bilgiler verilmistir. Adli bilisim
teknik uygulamalar1 esnasinda karsilasilan hash problemleri ele alinmistir. Hukuki
dayanak olarak adli bilisim uygulamalariyla dogrudan ilgili kanun maddeleri ve
adli bilisim uygulamalarina bagvurulan diger suglarla ilgili olan kanun maddeleri
ele alinmstir.

Sonu¢ olarak; adli bilisimde ilk miidahale, e-delillere zarar vermeden,
yeterli teknik bilgiye sahip olan personel tarafindan veya yeterli teknik bilgiye
sahip personelin yonlendirmeleri dogrultusunda diger gorevliler tarafindan
yapilmalidir. Dolaysiyla mutlak ihtiya¢ duyulacak olan ilk miidahale yapabilecek
bilgi ve tecriibeye sahip yeterince personelin olabilmesi i¢in, adli bilisim ile ilgili
ilk miidahale egitimleri verilmelidir. Adli Bilisim Uzmanlhg: sertifikasyonlarinin
standartlar1 belirlenmeli ve incelemelerin sadece Adli Bilisim Uzmanlar
tarafindan yapilmasi saglanmalidir.

Universitelerde adli bilisimin her asamasiyla ilgili calismalar yapilmali, bu
caligmalar adli bilisim ilk miidahale personelleri ve inceleme personelleri ile
irtibat halinde devam ettirilerek, ihtiyaca yonelik gelismeler saglanmalidir. Adli
bilisim donanim ve yazilimlarmin maliyetlerinin yiiksek olmasi sebebiyle,
tiniversitelerle isbirligi igerisinde, ihtiyaca karsilik verecek yeteneklere sahip
olabilecek oOzelliklerde ve belirlenen standartlar1 karsilayabilecek donanim ve
yazilimlar {retilerek iilke kaynaklarinin yurtiginde kalmasi ve adli bilisim

konusunda uzmanlarin yetismesi saglanmalidir.
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Adliyelerde adli bilisim alaninda danismanlik ve/veya inceleme faaliyetleri
stirdiiren Adli Bilisim Uzmant olan personel bulundurulmalidir.

Adli bilisim incelemeleri gerekli egitimleri almis ve yeterli tecriibesi olan
Adli Bilisim Uzmanlarma yaptirilmalidir. ilk miidahale personelleri ve adli
bilisim incelemelerini yapacak olan adli bilisim uzmanlar1 sadece teknik bilgi
icerikli egitimden gegirilmemeli, bunun yaninda hukuki mevzuat hakkinda da
detayli bilgi sahibi olmalidirlar. Sadece teknik bilgiye sahip olunmasi veya sadece
hukuki mevzuata hakim olunmas1 adli bilisim konusunda yeterli olmamaktadir.
Hukukgularin adli bilisim konularinda bilgi sahibi olmasinin gerekliligi her gecen
giin, bilisim sistemlerinin kullanimlarinin artmastyla orantili olarak, artacaktir.

Ulkemizde adli bilisim ile ilgili olarak yiiriirliikte olan kanun maddelerinin
adli bilisim uygulamalarinin gerisinde kaldigi ve uygulamalara yeterince cevap
veremedigi goriilmektedir. Adli bilisim c¢alismalarinin masrafli olmasi, uzun
zaman harcamak gerekliligi g6z Oniinde tutularak; adli bilisim incelemesinin
gerekip gerekmedigi konusunda dogru bir karar verilebilmesi igin gerekli
Olciitlerin belirlenmesi ve g¢ercevenin olusturulmasi gerekmektedir. Adli bilisim
ile ilgili kanun maddelerinin giincellenmesi ve ihtiyaca cevap verecek niteliklere
sahip olmasi saglanmalidir.

Adli bilisim asamalar1 ve bu asamalarda kullanilmakta olan yazilim ve
donanimlar ile ilgili olarak standartlar belirlenmeli ve belirlenen standartlara
uygunluk kontrolleri yapilarak adli bilisim siirecinin ev adli bilisimde kullanilan

donanim ve yazilimlarin iilkemizde standartlagsmasi saglanmalidir.



